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ORIGEM DA LICITACAO: SECRETARIA MUNICIPAL DA EDUCACAO
MODALIDADE: PREGAO ELETRONICO N° 290/2015
PROCESSO N°: P651371/2015

CONSTITUI OBJETO DA PRESENTE LICITACAO A
CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
AQUISICAO DE UTM E SERVIDORES CONTINGENCIA,
CONFORME ESPECIFICACOES E  QUANTITATIVOS
CONTIDOS NO ANEXO | — TERMO DE REFERENCIA DESTE
EDITAL.

OBJETO:

O titular da origem desta licitagdo torna publico, para conhecimento dos interessados, que o(a)
Pregoeiro(a) regulamentado(a) através do Decreto Municipal n°® 13.512, de 30 de dezembro de 2014
e nomeado(a) por Ato juntado ao processo administrativo de que trata esta licitacdo, devidamente
publicados no Diario Oficial do Municipio, assessorado(a) pela equipe de apoio também designada
formalmente por ato publicado no DOM e juntado ao processo, abrira até horas, data e local abaixo
indicados eletronicamente as PROPOSTAS DE PRECOS referentes a licitagdo objeto deste
instrumento, para a escolha da proposta mais vantajosa, objetivando a contratacdo objeto desta
licitacdo, observadas as normas e condigbes do presente Edital e seus anexos, e as disposi¢cdes
contidas na Lei Federal n°® 10.520, de 17 de julho 2002, Lei Complementar n° 123, de 14 de
dezembro de 2006 no Decreto Municipal n® 11.251 de 10/09/2002, e subsidiariamente a Lei Federal
n° 8.666, de 21 de junho de 1993, com suas altera¢cbes, torna publico que realizara licitacdo na
modalidade PREGAO, na forma ELETRONICA.

1. DO TIPO: Menor Prego.

2. DA FORMA DE FORNECIMENTO: Execugéo indireta por demanda.

3. DA BASE LEGAL: Lei Federal n°® 10.520, de 17 de julho 2002, Lei Complementar n® 123, de 14 de
dezembro de 2006 no Decreto Municipal n® s 11.251 de 10.09.2002 e subsidiariamente a Lei Federal
n°. 8.666, de 21 de junho de 1993, com suas alteracGes e do disposto no presente edital e seus
anexos.

4. DO _OBJETO: CONSTITUI OBJETO DA PRESENTE LICITACAO A CONTRATAGCAO DE
EMPRESA ESPECIALIZADA PARA AQUISICAO DE UTM E SERVIDORES CONTINGENCIA,
CONFORME ESPECIFICACOES E QUANTITATIVOS CONTIDOS NO ANEXO | — TERMO DE
REFERENCIA DESTE EDITAL.

5. DO ACESSO AO EDITAL E DO LOCAL DE REALIZACAO

5.1. O edital esta disponivel gratuitamente nos sitios compras.fortaleza.ce.gov.br e www.licitacoes-
e.com.br.

5.2. O certame serd realizado por meio do sistema do Banco do Brasil, no endereco eletrénico
www.licitacoes-e.com.br.
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6. DAS DATAS E HORARIOS DO CERTAME

6.1. INICIO DO ACOLHIMENTO DAS PROPOSTAS: 19/11/2015.

6.2. DATA DE ABERTURA DAS PROPOSTAS: 03/12/2015, as 10h00min.

6.3. INICIO DA SESSAO DE DISPUTA DE PRECOS: 03/12/2015, as 14h00min.

6.4. REFERENCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema sera
observado o horario de Brasilia/DF.

6.5. Na hipétese de ndo haver expediente ou ocorrendo qualquer fato superveniente que impeca a
realizagdo do certame na data prevista, a sessdo serd remarcada, para no minimo 48h (quarenta e
oito horas) a contar da respectiva data.

7. DOS ENDERECOS PARA A ENTREGA DA DOCUMENTACAO

7.1. A documentagdo devera ser entregue no endereco sito a Rua do Rosério, 77, Centro — Ed.
Comte. Vital Rolim — Sobreloja e Terrago, Fortaleza-Ce, CEP. 60055-090.

7.2. A documentacdo sera apresentada em envelope lacrado contendo no anverso o nome do
pregoeiro, numero do pregdo e o nome do 6rgao.

8. DOS RECURSOS ORCAMENTARIOS

8.1. As despesas decorrentes da presente contratacdo correrdo pela fonte de recursos do(s)

orgédo(s)/entidade(s) contratante consignadas abaixo:

e Projeto/Atividade 24901.12.122.0001.1119.0001, Elemento de Despesa 33.90.39, Fonte de
Recurso 0.101 do orgamento da Secretaria Municipal da Educacéo;

e Projeto/Atividade 24901.12.122.0001.1119.0001, Elemento de Despesa 40.90.52, Fonte de
Recurso 0.101 do orgcamento da Secretaria Municipal da Educagéo.

9. DA PARTICIPACAO

9.1. Os interessados em participar deste certame deverdo estar credenciados junto ao sistema do
Banco do Brasil S.A.

9.1.1 As regras para credenciamento estdo disponiveis no sitio constante no subitem 5.2 deste edital.

9.2. Sera garantida aos licitantes enquadrados como microempresas, empresas de pequeno porte e
cooperativas que se enquadrem nos termos do art. 34, da Lei Federal n° 11.488/2007, como critério
de desempate, preferéncia de contrata¢do, como previsto na Lei Complementar n° 123/2006, em seu
Capitulo V — DO ACESSO AOS MERCADOS/Das Aquisi¢cbes Publicas.

9.3. Tratando-se de microempresas, empresas de pequeno porte e cooperativas, deverdo declarar
no Sistema do Banco do Brasil 0 exercicio da preferéncia prevista na Lei Complementar n° 123/2006.

9.4. A participacdo implica a aceitagéo integral dos termos deste edital.
9.5. E vedada a participacéo de pessoa fisica e de pessoa juridica nos seguintes casos:
9.5.1. Que tenham em comum um ou mais sécios cotistas e/ou prepostos com procuracao.

9.5.2. Que estejam em estado de insolvéncia civil, sob processo de faléncia, recuperagéao judicial ou
extrajudicial, dissolucao, fuséo, ciséo, incorporacao e liquidagao.
9.5.3. Impedidas de licitar e contratar com a Administracao.

9.5.4. Suspensas temporariamente de participar de licitacdo e impedidas de contratar com a
Administracéo.
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9.5.5. Declaradas inidoneas pela Administracdo Publica, enquanto perdurarem 0s motivos
determinantes desta condicao.

9.5.6. Servidor publico ou empresas cujos dirigentes, gerentes, sOcios ou componentes de seu
guadro técnico sejam funcionarios ou empregados publicos da Administracdo Publica Municipal
Direta ou Indireta.

9.5.7. Empresas cujo estatuto ou contrato social ndo inclua o objeto desta licitacao.

9.5.8. Estrangeiras ndo autorizadas a comercializar no pais.

9.6. Sera admitida a participacéo dos interessados sob a forma de consorcio.

9.6.1. Empresas ndo enquadradas como ME/EPP e que detenham, de forma isolada, capacidade
técnica e econbmico-financeira para atender a todos requisitos estabelecidos no Edital ndo poderao
se consorciar entre si ou com empresas ndo enquadradas como ME/EPP.

9.6.2. As empresas consorciadas deverdo apresentar:

9.6.2.1. Termo de Compromisso Publico ou Particular, subscrito pelos consorciados, com o devido

reconhecimento de suas firmas em cartério, indicando os produtos ofertados por cada consorciada
em relacd@o ao objeto desta licitacdo, definindo assim a respectiva participagédo de cada consorciado.
9.6.2.2. Indicacdo da empresa-lider do consorcio, que devera responsabilizar-se pela coordenacgéo
do objeto e representacao junto a contratante, bem como pela apresentagdo da garantia.

9.6.2.3. As empresas consorciadas responderdo, solidariamente, pelos atos praticados pelo
consorcio em que se constituirem, desde a fase da licitagéo até o final da execucdo do Contrato.
9.6.2.4. Cada empresa integrante do consoércio tera que apresentar, individualmente, toda a
documentacéo de habilitacdo definida por este Edital e seus Anexos.

9.6.2.5. A comprovacado da capacidade técnica do consércio serd determinada pelo somatorio dos
guantitativos de cada consorciado, na forma estabelecida neste Edital e seus Anexos.

9.6.2.6. As microempresas e empresas de pequeno porte para utilizarem do beneficio do tratamento
diferenciado previsto na LC n.° 123/06, ndo poderdo se consorciar com empresas de grande porte.
9.6.2.7. E obrigatoria a constituicdo e o registro do consércio, antes da celebracéo do Contrato.
9.6.2.8. O licitante que participar desta licitagdo em consorcio, ndo podera, também, participar de
forma isolada ou como membro de mais de um consorcio.

9.6.2.9. A empresa-lider do consércio sera a responsavel pela obtencéo da senha de acesso junto ao
sistema licitagBes-e, ficando responsavel pela oferta dos lances, durante o certame, em nome do
consorcio.

9.6.2.10. Todas as empresas participantes do consoércio deverao comprovar que pertencem ao ramo
ou atividade econémica do objeto licitado.

9.6.2.11. A comprovacao, de que trata o subitem anterior, sera feita por meio da apresentacao do
estatuto social da empresa, sem prejuizo das informagdes constantes do banco de dados das juntas
comerciais e das secretarias de fazenda estadual e municipal e do Cadastro Nacional da Pessoa
Juridica da Secretaria da Receita Federal do Brasil.

10. DA FORMA DE APRESENTACAO DA PROPOSTA ELETRONICA

10.1. Os licitantes deverdo enviar suas propostas até a data e hora designadas para a abertura das
mesmas, consignando o preco global, incluidos todos os custos diretos e indiretos, de acordo com o
especificado neste edital.

10.2. No campo “Informagdes Adicionais”, devera constar necessariamente o seguinte:
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a. Indicacdo do lote cotado e especificacdo do objeto da licitacdo, com todos seus itens, de
acordo com o disposto no ANEXO | deste edital, devendo ser indicada a marca e/ou fabricante
do produto;

b. Preco global do lote cotado, em algarismos;

c. Prazo de validade da proposta nao inferior a 90 (noventa) dias.

10.3. Os licitantes poderao retirar ou substituir as propostas por eles apresentadas, até o término do

prazo para recebimento.
10.4. Sera vedada a identificacdo do licitante.

11. DA ABERTURA E ACEITABILIDADE DAS PROPOSTAS

11.1. Abertas as propostas, o pregoeiro fard as devidas verificagc6es, avaliando a aceitabilidade das
mesmas. Caso ocorra alguma desclassificacao, devera ser fundamentada e registrada no sistema.

11.2. Os pregos deverdo ser expressos em reais, com até 2 (duas) casas decimais em seus valores
globais e unitarios, inclusive em propostas de adequacéo, quando for o caso.

11.3. O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro e somente
estas participaréo da etapa de lances.

11.4. Na elaboracdo da proposta, o preco cotado poderd ultrapassar o limite maximo
discriminado no mapa de pregos constante do processo administrativo que deu origem a este
edital; entretanto, na fase de lances, o lance final devera atingir preco igual ou inferior ao
limite maximo constante no referido mapa de precos e, caso o lote cotado seja composto de
itens, o preco unitario do item devera ser igual ou inferior aquele limite. Caso néo seja
realizada a fase de lances, o licitante que cotou na proposta escrita 0 menor preco devera
reduzi-lo a um valor igual ou inferior ao limite maximo do referido mapa de pregos.

11.5. O licitante ndo podera cotar proposta com quantitativo de lote inferior ao determinado por este
edital.

12. DA ETAPA DE LANCES

12.1. O pregoeiro dara inicio a etapa competitiva no horario previsto no subitem 6.3, quando, entéo,
os licitantes poderdo encaminhar lances.

12.2. Para efeito de lances, sera considerado o valor global por lote.

12.2.1. Na fase de lances, o lance final deverd atingir preco igual ou inferior ao limite maximo
constante daquele mapa de precos; e, caso o lote cotado seja composto de itens, o preco unitario do
item devera ser igual ou inferior aquele limite. Caso néo seja realizada a fase de lances, o licitante
gue cotou na proposta o menor preco devera reduzi-lo a um valor igual ou inferior ao limite maximo
do referido mapa de precos.

12.2.2. Os licitantes poderdo ofertar lances sucessivos, desde que inferiores ao seu ultimo lance
registrado no sistema, ainda que este seja maior que o menor lance ja ofertado por outro licitante.

12.2.3. Em caso de dois ou mais lances de igual valor, prevalece aquele que for recebido e
registrado em primeiro lugar.

12.3. Durante a sessao publica de disputa, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado. O sistema néo identificard o autor dos lances ao pregoeiro nem aos demais
participantes.
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12.4. No caso de desconexdo entre 0 pregoeiro e 0 sistema no decorrer da etapa competitiva, o
sistema podera permanecer acessivel a recepcdo dos lances, retornando o pregoeiro, quando
possivel, sem prejuizos dos atos realizados.

12.4.1. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo sera
suspensa, sendo reiniciada somente apdés comunicacdo expressa do pregoeiro aos participantes,
através de mensagem no sistema, divulgando data e hora da reabertura da sessédo. Caberd ao
licitante a responsabilidade por qualquer 6nus decorrente da perda de negécio diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

12.5. A etapa inicial de lances serd encerrada pelo pregoeiro, seguida do tempo randémico, que
poderd ser de 1 (um) segundo a 30 (trinta) minutos, aleatoriamente determinado pelo sistema
eletrénico.

12.6. Transcorrido o tempo randémico, o sistema detectara a existéncia de situacdo de empate ficto.
Em cumprimento ao que determina a Lei Complementar n°® 123/2006, a microempresa, a empresa de
pequeno porte e a cooperativa que se enquadre nos termos do art. 34, da Lei Federal n°® 11.488/2007
e que ofertou lance de até 5% (cinco por cento) superior a0 menor pre¢co da arrematante que nao se
enquadre nessa situacdo de empate sera convocada pelo pregoeiro, na sala de disputa, para, no
prazo de 5 (cinco) minutos, utilizando-se do direito de preferéncia, ofertar novo lance inferior ao
melhor lance registrado, sob pena de precluséo.

12.6.1. Nao havendo manifestacéo do licitante, o sistema verificard a existéncia de outro em situacéo
de empate, realizando o chamado de forma automatica. Ndo havendo outra situagdo de empate, o
sistema emitira mensagem, cabendo ao pregoeiro dar por encerrada a disputa do lote.

12.7. O sistema informara a proposta de menor preco a 0 encerrar a fase de disputa.

13. DO LICITANTE ARREMATANTE

13.1. O pregoeiro podera negociar exclusivamente pelo sistema, em campo proprio, a fim de obter
melhor preco.

13.2. A partir da sua convocacao, o arrematante devera encaminhar imediatamente através de FAX,
para o numero (85) 3252.16.30 ou e-mail (licitacao@fortaleza.ce.gov.br) a proposta de precos e a
documentacdo de habilitacdo, e no prazo maximo de 02 (dois) dias Uteis, a contar do término da
sessdo virtual, o arrematante devera entregar na Central de Licitagfes da Prefeitura de Fortaleza -
CLFOR, no enderego constante no subitem 7.1, os documentos acima mencionados em original ou
por cOpia autenticada.

13.3 O ndo cumprimento da entrega da documentagdo, dentro do prazo estabelecido, acarretara
desclassificacdo/inabilitacdo, sendo convocado o licitante subsequente, e assim sucessivamente,
observada a ordem de classificagao.

14. DA PROPOSTA DE PRECOS ESCRITA

14.1. A proposta devera ser apresentada em via Unica original e numerada, com 0s precos ajustados
ao menor lance, nos termos do Anexo Il — Proposta de precos deste edital, com todas as folhas
rubricadas, devendo a ultima folha vir assinada pelo representante legal do licitante citado na
documentacéo de habilitagdo, sem emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou
omissdes que acarretem lesdo ao direito dos demais licitantes, prejuizo a Administragcdo ou impegam
exata compreensédo de seu contetdo, bem como, as especificagdes técnicas, quantitativos, indicacédo
da marca e/ou fabricante do e demais informacdes do produto.
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14.1.1. A proposta comercial devera ser ajustada em relacdo a cada item, para refletir corretamente
0s custos envolvidos na contratacdo, desde que ndo haja majoracdo do preco global por lote
proposto pelo licitante arrematante.

14.2. O prazo de validade nao podera ser inferior a 90 (noventa) dias, contados a partir da data de
sua emissao.

14.3. O licitante ndo podera cotar proposta com quantitativo de item inferior ao determinado no edital.
14.4. Na cotac¢do do preco unitario, ndo sera admitido o fracionamento do centavo.

14.5. Nos precos propostos ja estardo incluidas as despesas referentes a frete, tributos, encargos
sociais e demais 6nus atinentes a execugao dos servigos.

14.6. O preco global proposto por lote devera atender a totalidade da quantidade exigida, ndo sendo
aceito que contemplem apenas parte do objeto.

14.7. Deveré constar ainda da proposta a DECLARACAO DO LICITANTE de que responde por todos
0s prejuizos, perdas e danos que venham a ocorrer referentes ao transporte e entrega dos produtos,
caso venha a ser contratado.

14.8. No caso do licitante ser cooperativa que executard o objeto da licitacdo através dos seus
cooperados, devera a mesma incluir o preco global o valor referente a aliquota de 15% (quinze por
cento) sobre o valor bruto da proposta, conforme o estabelecido no Art. 22, inciso IV, da Lei 8.212
(com redacdo dada pela lei 9.876 de 26/11/99), podendo esse acréscimo resultar em preco global
acima do limite maximo estabelecido no mapa de precos, deste edital.

14.9. No caso do licitante ser cooperativa que executara (entregara) o objeto da licitagéo atraves de
empregados, a mesma gozard dos privilégios fiscais e previdenciarios pertinente ao regime das
cooperativas, devendo a proposta apresentar exequibilidade no aspecto tributario e sujeitar-se ao
mesmo regime de qualquer outro agente econémico.

14.10. ApOs a apresentagdo da proposta ndo cabera desisténcia.

15. DA HABILITACAO

15.1. O licitante CADASTRADO devera apresentar o Certificado de Registro Cadastral (CRC) emitido
pela Central de Licitagbes da Prefeitura de Fortaleza — CLFOR, compativel com o ramo do objeto
licitado e a regularidade trabalhista mediante prova de inexisténcia de débitos inadimplidos perante a
justica do trabalho, através da Certiddo Negativa de Débitos Trabalhistas ou da Certidao Positiva de
Débitos Trabalhistas com Efeitos Negativos, obrigando-se a declarar, sob as penalidades legais, a
superveniéncia de fato impeditivo da habilitagdo, na forma do § 2°, do art. 32, da Lei Federal n°
8.666/1993.

15.1.1. O CRC néao substituira os documentos referentes a Qualificagdo Técnica.

15.1.2. O pregoeiro verificara a situagdo do licitante no Certificado de Registro Cadastral. Caso o
mesmo esteja com algum documento vencido, devera apresenta-lo juntamente com os documentos
de habilitacdo, sob pena de inabilitacdo, salvo os documentos de Regularidades Fiscais e
Trabalhistas acessiveis para consultas em sitios oficiais que poderdo ser consultados pelo pregoeiro.

15.2. OS DOCUMENTOS DE HABILITACAO DEVERAO SER APRESENTADOS DA SEGUINTE
FORMA:

15.2.1. Obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma filial,
todos da mesma filial, com excec¢do dos documentos que séo validos tanto para matriz como para
todas as filiais. O contrato ser& celebrado com a sede que apresentou a documentagao.

15.2.2. O documento obtido através de sitios oficiais que tenham sua aceitacdo condicionada a
aceitacao via internet terdo sua autenticidade verificada pelo pregoeiro.

15.2.3. Caso haja documento redigido em idioma estrangeiro, 0 mesmo somente sera considerado
se acompanhado da versdo em portugués, firmada por tradutor juramentado.
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15.2.4. Dentro do prazo de validade. Na hip6tese de ndo constar do documento expressamente o
prazo de validade, este devera ser acompanhado de declaracdo ou regulamentacdo do 6rgao
emissor que disponha sobre sua validade. Na auséncia de tal declaracdo ou regulamentacdo, o
documento serd considerado valido pelo prazo de 90 (noventa) dias, contados a partir da data de sua
emissao, quando se tratar de documentos referentes a habilitacéo fiscal e econémico-financeira.
15.2.5. O licitante NAO CADASTRADO no CRC junto a Central de Licitagbes da Prefeitura de
Fortaleza — CLFOR devera apresentar os documentos relacionados a seguir:

15.3. DA HABILITACAO JURIDICA

15.3.1. REGISTRO COMERCIAL, no caso de empresa pessoa fisica, no registro publico de empresa
mercantil da Junta Comercial; devendo, no caso do licitante ser o sucursal, filial ou agéncia,
apresentar o registro da Junta onde opera com averbacdo no registro da Junta onde tem sede a
matriz.

15.3.2. ATO CONSTITUTIVO, ESTATUTO OU CONTRATO SOCIAL CONSOLIDADO em vigor
devidamente registrado no registro publico de empresa mercantil da Junta Comercial, em se tratando
de sociedades empresarias e, no caso de sociedades por a¢cbes, acompanhado de documentos de
eleicdo de seus administradores; devendo, no caso do licitante ser o sucursal, filial ou agéncia,
apresentar o registro da Junta onde opera com averbacdo no registro da Junta onde tem sede a
matriz.

15.3.3. INSCRICAO DO ATO CONSTITUTIVO, no caso de sociedades simples - exceto cooperativas
- no Cartério de Registro das Pessoas Juridicas acompanhada de prova da diretoria em exercicio;
devendo, no caso do licitante ser o sucursal, filial ou agéncia, apresentar o registro no Cartério de
Registro das Pessoas Juridicas do Estado onde opera com averbacao no Cartério onde tem sede a
matriz.

15.3.4 DECRETO DE AUTORIZACAO, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ATO DE REGISTRO DE AUTORIZACAO PARA FUNCIONAMENTO
expedido pelo 6rgdo competente, quando a atividade assim o exigir.

15.3.5 REGISTRO NA ORGANIZAQAO DAS COOPERATIVAS BRASILEIRAS, no caso de
cooperativa, acompanhado dos seguintes documentos:

a) Ato constitutivo ou estatuto social, nos termos dos arts. 15 a 21 da lei 5.764/71,

b) Comprovagdo da composi¢cdo dos oOrgdos de administracdo da cooperativa (diretoria e
conselheiros), consoante art. 47 da lei 5.764/71;

c) Ata de fundagéo da cooperativa;

d) Ata de assembleia que aprovou o estatuto social;

e) Regimento interno com a Ata da assembleia que o aprovou;

f) Regimento dos fundos constituidos pelos cooperados com a Ata da assembleia que os
aprovou;

g) Editais das 03 Ultimas assembleias gerais extraordinarias.

15.4. DA QUALIFICACAO TECNICA

15.4.1. A Licitante devera apresentar pelo menos 01 (um) declaragdo ou atestado de capacidade
técnica, fornecido por pessoa juridica de direito publico ou privado, em nome do Licitante,
comprovando que a empresa executou fornecimento dos produtos compativeis em caracteristicas,
prazos e quantidades, com o lote ao qual esta concorrendo.

15.4.1.1. Os atestados, certiddes ou declaragbes, contendo a identificacdo do signatario, deverdo ser
apresentados em papel timbrado da pessoa juridica e devem indicar as caracteristicas, quantidades
e prazos das atividades executadas ou em execuc¢do pela licitante.

15.4.1.2. ALVARA de funcionamento expedido pelo municipio sede do licitante, com atividade
compativel com o objeto da licitagé@o, dentro do seu prazo de validade.
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15.4.2. Comprovagdo através de registro, laudo, declaracdo, catalogos impressos, em paginas
web/site ou outro documento do fabricante que comprove que os produtos que o licitante se propde a
fornecer estédo devidamente certificados, atendendo as exigéncias das especificagdes.

15.4.3. Serdo feitas diligencias ao site do fabricante, com objetivo de analisar a compatibilidade
técnica do produto apresentado em proposta com as demais caracteristicas solicitadas em edital,
inclusive marca, modelo, autonomia e opcionais.

15.4.4.. Tabela comprobatéria das caracteristicas solicitadas, independente da sua descricao, através
de documentos cuja origem seja exclusivamente do fabricante dos produtos, como catélogos,
manuais, ficha de especificacdo técnica, informagdes obtidas em sites oficiais do fabricante através
da internet, indicando as respectivas URL (Uniform Resource Locator). As comprovagdes devem ser
claras, com indicagdo de péagina na tabela comprobatéria. A ndo comprovagdo de alguma
caracteristica exigida, quando solicitada pela CONTRATANTE, levara a desclassificacdo da proposta.
15.4.5.. O licitante obrigatoriamente devera informar em campo eletrébnico préprio do certame a
MARCA e o MODELO do produto ofertado, sob pena de desclassificacdo da proposta caso néo
apresente tais informacoes.

15.4.6.. Os produtos ofertados devem ser de série e com fabricacdo continua para que possibilitem a
devida reposicdo de pecas em garantia e fora de garantia sem atrasos. Diante disso, catalogos e
manuais técnicos ndo devem conter a expressado “opcional” para o atendimento a qualquer item
exigido no termo de referéncia, sob pena de desclassificagdo da proposta apresentada.

15.5. DA QUALIFICACAO ECONOMICO-FINANCEIRA

15.5.1. Certidado negativa de faléncia, concordata, recuperacéo judicial ou extrajudicial, expedida por
guem de competéncia na sede da pessoa juridica ou certiddo negativa de execucdo patrimonial
expedida no domicilio da pessoa fisica.

15.5.1.1. No caso de cooperativa, a mesma esté dispensada da apresentacéo da Certiddo exigida no
subitem 15.5.1 acima.

15.5.2 - BALANCO PATRIMONIAL e demonstra¢des contabeis do ultimo exercicio social, ja exigiveis
e apresentados na forma da lei, que comprovem a boa situacéo financeira do licitante, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais,
guando encerrado ha mais de 03 meses da data de apresentagdo da proposta.

15.5.3 - COMPROVACAO DA BOA SITUACAO FINANCEIRA atestada por documento, assinado por
profissional legalmente habilitado junto ao Conselho Regional de Contabilidade da sede ou filial do
licitante, demonstrando que a empresa apresenta indice de Liquidez Geral (LG) maior ou igual a 1,0
(um virgula zero), calculada conforme a férmula abaixo:

LG =AC + ARLP
21,0

PC + PELP

Onde:

LG - Liquidez Geral,

AC - Ativo Circulante;

ARLP — Ativo Realizavel a Longo Prazo;
PC - Passivo Circulante;

PELP - Passivo Exigivel a Longo Prazo;

15.5.4. No caso de sociedade por acbes, o balanco devera ser acompanhado da publicacdo em
jornal oficial, em jornal de grande circulacdo e do registro na Junta Comercial.
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15.5.5 - No caso das demais sociedades empresarias, o balanco devera ser acompanhado dos
termos de abertura e de encerramento do Livro Diario - estes termos devidamente registrados na
Junta Comercial - constando ainda, no balango, o numero do Livro Diario e das folhas nos quais se
acha transcrito ou autenticada na junta comercial, devendo tanto o balanco quanto os termos ser
assinados por contador registrado no Conselho Regional de Contabilidade e pelo titular ou
representante legal da empresa.

15.5.6 - No caso de empresa recém-constituida (ha menos de 01 ano), devera ser apresentado o
balanco de abertura acompanhado dos termos de abertura e de encerramento devidamente
registrados na Junta Comercial, constando no balan¢go o numero do Livro e das folhas nos quais se
acha transcrito ou autenticado na junta comercial, devendo ser assinado por contador registrado no
Conselho Regional de Contabilidade e pelo titular ou representante legal da empresa.

15.5.7 - No caso de sociedade simples e Cooperativa - 0 balango patrimonial devera ser inscrito no
Cartério de Registro Civil de Pessoas Juridicas assinado por contador registrado no Conselho
Regional de Contabilidade e pelo titular ou representante legal da instituicdo, atendendo aos indices
estabelecidos neste instrumento convocatorio.

15.5.8 - PATRIMONIO LIQUIDO MINIMO né&o inferior a 5% da estimativa de custos, que devera
ser comprovado através da apresentacdo do balango patrimonial.

15.6. REGULARIDADE FISCAL E TRABALHISTA

15.6.1 - PROVA DE REGULARIDADE PARA COM AS FAZENDAS FEDERAL, ESTADUAL e
MUNICIPAL da sede ou filial do licitante, expedidos pelos 6rgaos abaixo relacionados e dentro dos
seus periodos de validade, devendo os mesmos apresentar igualdade de CNPJ.

a. CERTIDAO NEGATIVA DE DEBITOS RELATIVOS A CREDITOS TRIBUTARIOS FEDERAIS E
A DIVIDA ATIVA DA UNIAO, OU EQUIVALENTE, EXPEDIDA PELA PROCURADORIA GERAL
DA FAZENDA NACIONAL E RECEITA FEDERAL DO BRASIL.

b. CERTIDAO NEGATIVA DE DEBITOS ESTADUAIS, OU EQUIVALENTE, EXPEDIDA PELA
SECRETARIA DA FAZENDA DO ESTADO.

c. CERTIDAO NEGATIVA DE DEBITOS MUNICIPAIS, OU EQUIVALENTE, EXPEDIDA PELA
SECRETARIA DE FINANCAS DO MUNICIPIO.

15.6.2 - CERTIFICADO DE REGULARIDADE DE SITUACAO (CRS) OU EQUIVALENTE, perante o
Gestor do Fundo de Garantia por Tempo de Servico (FGTS), da jurisdicdo da sede ou filial do
licitante, devendo o mesmo ter igualdade de CNPJ com os demais documentos apresentados na
comprovacao da regularidade fiscal.

15.6.3 - No caso de cooperativa, a mesma esta dispensada da apresentacdo dos documentos
relativos ao FGTS dos cooperados, para efeito desta dispensa, devera apresentar o seguinte:

a. DECLARACAO constando que, caso vencedor da licitagdo, o objeto sera produzido ou
comercializado por ela prépria através de seus cooperados.

b. ATA DA SESSAO em que os cooperados autorizaram a cooperativa a participar da licitacdo e
executar o contrato caso seja vencedora.

c. RELACAO DOS COOPERADOS que produzirio ou comercializardo o objeto da licitacéo
discriminado, comprovando através de documento a data de ingresso de cada um deles na
cooperativa.

15.6.4 — Caso a cooperativa tenha empregados em seus quadros, esta devera juntar os documentos
comprobatdrios de recolhimento do FGTS relativo a eles.
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15.6.5 — Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa, nos termos do titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 12 de maio de 1943.

15.6.6. O licitante deverd apresentar documento relativo ao cumprimento do disposto no inciso
XXXIII, do art. 7°, da Constituicdo Federal e na Lei Federal n°® 9.854/1999 conforme Anexo IlI -
Declaracéo Relativa ao Trabalho de Empregado Menor.

16. OUTRAS DISPOSICOES

16.1. Havendo restricdo quanto a regularidade fiscal e trabalhista da microempresa, da empresa de
pequeno porte ou da cooperativa que se enquadre nos termos do art. 34, da Lei Federal n°
11.488/2007, serd assegurado o prazo de 05 (cinco) dias Uteis, contados da convocacdo do
pregoeiro, para a regularizacdo do(s) documento(s), podendo tal prazo ser prorrogado por igual
periodo, conforme disp&e a Lei Complementar n°® 123/2006.

16.2. A ndo comprovacao da regularidade fiscal e trabalhista, até o final do prazo estabelecido,
implicara na decadéncia do direito, sem prejuizo das san¢des cabiveis, sendo facultado ao pregoeiro
convocar os licitantes remanescentes, por ordem de classificagéo.

17. DOS CRITERIOS DE JULGAMENTO

17.1. Para julgamento das propostas sera adotado o critério de MENOR PRECO POR LOTE,
observado o estabelecido nas condi¢des definidas neste edital e o disposto no Mapa de Precos que
norteia a contratagdo, tomando-se como parametro, para tanto, o menor pre¢co coletado, na
sequéncia, ou a média de precos, sempre buscando alcangar a maior vantajosidade.

17.1.1. A disputa sera realizada por lotes, sendo os precos registrados em ata, pelo valor unitario
do item.

17.1.2. A proposta final global por lote ndo poder& conter item ou lote com valor superior ao
estimado _pela administracdo, sob pena de desclassificacdo, independente do valor total,
devendo o licitante readequar o valor do(os) item(s) e lote(s) aos valores constantes no mapa
de precos gue compde o processo licitatério do qual este Edital € parte integrante.

17.1.3 Na fase de lances, o lance final devera atingir preco igual ou inferior ao limite maximo
constante daquele mapa de precos e, caso o lote cotado seja composto de itens, 0 preco unitario do
item devera ser igual ou inferior aquele limite. Caso nado seja realizada a fase de lances, o licitante
gue cotou na proposta escrita 0 menor preco devera reduzi-lo a um valor igual ou inferior ao limite
maximo do referido mapa de precos.

17.1.4. Se a proposta de menor pre¢o nao for aceitavel, ou, ainda, se o licitante desatender as
exigéncias habilitatorias, o0 pregoeiro examinar4d a proposta subsequente, verificando sua
compatibilidade e a habilitacdo do participante, na ordem de classificacdo, e assim sucessivamente,
até a apuracao de uma proposta que atenda a este edital.

17.1.5. O licitante remanescente que esteja enquadrado no percentual estabelecido no art. 44, § 2°,
da Lei Complementar n® 123/2006, no dia e hora designados pelo pregoeiro, sera convocado na
ordem de classificagdo, no “chat de mensagem”, para ofertar novo lance inferior ao melhor lance
registrado, para, no prazo de 05 (cinco) minutos, utilizar-se do direito de preferéncia.

18. SERAO DESCLASSIFICADAS AS PROPOSTAS DE PRECOS:

18.1. Em condigbes ilegais, omissdes, ou conflitos com as exigéncias deste edital.

18.2. Com precos superiores dos ITENS/LOTES aos constantes no mapa de pre¢cos no processo em
epigrafe, apds a fase de lances ou comprovadamente inexequiveis.
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18.3. A desclassificacdo sera sempre fundamentada e registrada no sistema.

19. DOS PEDIDOS DE ESCLARECIMENTOS E DA IMPUGNACAO DO ATO CONVOCATORIO

19.1. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao
pregoeiro, até 3 (trés) dias Uteis anteriores a data fixada para abertura das propostas, exclusivamente
por meio eletrénico, no endereco licitacao@fortaleza.ce.qov.br, informando o nimero deste pregdo
no sistema do Banco do Brasil e 0 6rgdo interessado.

19.2. Nos pedidos de esclarecimentos encaminhados, os interessados deverdo se identificar (CNPJ,
Razéo Social e nome do representante que pediu esclarecimentos, se pessoa juridica e CPF para
pessoa fisica) e disponibilizar as informagfes para contato (enderegco completo, telefone, fax e
email).

19.3. Os esclarecimentos serdo prestados pelo Pregoeiro, por escrito, por meio de email agueles que
enviaram solicitagcdes de retirada do edital.

19.4. Até 02 (dois) dias Uteis antes da data fixada para abertura das propostas, qualquer pessoa
podera impugnar o presente edital, mediante peticdo por escrito, protocolada na Central de
LicitagBes da Prefeitura de Fortaleza, no enderec¢o constante no subitem 7.1 deste edital.

19.5. Acolhida a peticao contra o ato convocatoério, a deciséo serd comunicada aos interessados.
19.6. As respostas aos pedidos de impugnagdes e esclarecimentos aderem a esse Edital tal como se
dele fizessem parte, vinculando a Administragdo e os licitantes.

19.7. Qualquer modificacdo no Edital exige divulgacdo pelo mesmo instrumento de publicagdo em
gue se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas.

19.8. Nao serdo conhecidas as impugnacfes apresentadas fora do prazo legal e/ou subscritas por
representante ndo habilitado legalmente.

19.9. Cabera ao pregoeiro, auxiliado pela area interessada, quando for o caso, enviar a peticdo de
impugnacéo para que a autoridade competente decida sobre a peticdo de impugnacdo no prazo de
24 (vinte e quatro) horas.

19.10. Acolhida a impugnacdo contra o edital, serd designada nova data para a realizagdo do
certame, exceto se a alteracdo néo afetar a formulag&o das propostas.

20. DOS RECURSOS ADMINISTRATIVOS

20.1. Qualquer licitante podera manifestar, de forma motivada, a intencdo de interpor recurso em
campo proprio do sistema, quando lhe sera concedido o prazo de 03 (trés) dias para apresentacdo
das razdes por escrito, devidamente protocolada na Central de Licitacdes da Prefeitura de Fortaleza,
no endereco constante no subitem 7.1 deste edital. Os demais licitantes ficam desde logo convidados
a apresentar contrarrazdes dentro de igual prazo, que comegara a contar a partir do término do prazo
do recorrente, sendo-lhes assegurado vista imediata dos autos.

20.2. Nao serdo conhecidos o0s recursos intempestivos e/ou subscritos por representante ndo
habilitado legalmente ou n&o identificado no processo licitatério para responder pelo proponente.
20.3. A falta de manifestacdo, conforme o subitem 20.1 deste edital importara na decadéncia do
direito de recurso.

20.4 O acolhimento de recurso importard na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

20.5. A decisdo em grau de recurso sera definitiva e dela dar-se-4 conhecimento aos licitantes no
endereco eletrdnico constante no subitem 5.2. deste edital.
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21. DA ADJUDICACAO E DA HOMOLOGACAO

21.1. A adjudicacdo dar-se-4 pelo pregoeiro quando ndo ocorrer interposicdo de recursos. Caso
contrario, a adjudicacédo ficara a cargo da autoridade competente.

21.2. A homologagéo da licitacéo é de responsabilidade da autoridade competente e s6 podera ser
realizada depois da adjudicacéo do objeto ao vencedor.

21.3. O sistema gerar4 ata circunstanciada, na qual estardo registrados todos os atos do
procedimento e as ocorréncias relevantes.

22. DAS SANCOES ADMINISTRATIVAS

22.1. O licitante que, convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato, deixar de entregar ou apresentar documentagéo falsa exigida para o certame, ensejar o
retardamento da execucdo de seu objeto, ndo mantiver a proposta, comportar-se de modo inidéneo
ou cometer fraude fiscal, ficara impedido de licitar e contratar com o Municipio de Fortaleza e sera
descredenciado do Cadastro de Fornecedores da Central de Licitacdes da Prefeitura de Fortaleza -
CLFOR, pelo prazo de até 05 (cinco) anos, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade sem prejuizo das multas previstas neste edital e no contrato e das demais cominacdes
legais.

22.1.1. O licitante que praticarem quaisquer das condutas previstas no art. 14, do Decreto Municipal
n° 11.251/2002 e na legislacédo pertinente, sem prejuizo das sancdes legais nas esferas civis e
criminais, estard sujeito as seguintes penalidades:

I. Adverténcia escrita: quando se tratar de infracdo leve, a juizo da fiscalizacdo, no caso de
descumprimento das obrigacfes e responsabilidades assumidas neste contrato ou, ainda, no caso
de outras ocorréncias que possam acarretar prejuizos a contratante, desde que ndo caiba a
aplicacdo de sancédo mais grave;

Il. Multas, cumulativa ou ndo com as demais sanc¢des, nas seguintes formas:

a) 0,03% (trés centésimos por cento) do valor total da nota de empenho, para cada dia de atraso na
entrega do produto, decorridos 30 (trinta) dias em atraso o contratante podera decidir pela
continuidade da multa ou pela rescisdo, em razéo da inexecugao total;

b) 0,06% (seis centésimos por cento) por dia sobre o valor do fato ocorrido, para ocorréncias de
atrasos em qualquer outro prazo previsto neste instrumento, ndo abrangido pelas demais alineas;

c) 20% (vinte por cento) sobre o valor do contrato, nas hipéteses de recusa na assinatura do
contrato, rescisdo contratual por inexecucdo do contrato — caracterizando-se quando houver
reiterado descumprimento de obrigacfes contratuais — entrega inferior a 50% (cinquenta por cento)
do contratado, atraso superior ao prazo limite de trinta dias, estabelecido na alinea “a”, ou os
servicos forem prestados fora das especificagbes constantes do termo de referéncia e da proposta

da contratada.

Ill. Suspenséao temporaria de participar em licitacao e impedimento de contratar com a administracao,
pelo prazo ndo superior a 02 (dois) anos;

IV. Declaragédo de inidoneidade para licitar ou contratar com o Municipio de Fortaleza enquanto
perdurarem os motivos determinantes da punicao ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que o contratado ressarcir
o Municipio de Fortaleza pelos prejuizos resultantes e depois de decorrido o prazo da sancao
aplicada com base no inciso anterior.

22.1.2. O valor correspondente a qualguer multa aplicada a contratada, garantida a observancia dos
principios do contraditério e da ampla defesa, podera ser descontado de acordo com o paragrafo
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guarto desta clausula, ou ainda, a critério da contratante, via Documento de Arrecadacao Municipal —
DAM, em até 10 (dez) dias ap6s o recebimento da notificacdo, ficando a contratada obrigada a
comprovar o recolhimento mediante a apresentacdo da copia do referido documento. O DAM podera
ser obtido no sitio da Secretaria de Financas do Municipio de Fortaleza — SEFIN,
www.sefin.fortaleza.ce.gov.br.

22.1.3. Decorrido o prazo de 10 (dez) dias para o recolhimento da multa, o débito sera acrescido de
1% (um por cento) de mora por més/fracao, inclusive referente ao més da quitacdo/consolidacéo do
débito, limitado o pagamento com atraso em até 60 (sessenta) dias ap0s a data da notificacao, e,
apos este prazo, o débito serd cobrado judicialmente.

22.1.4. No caso de a contratada ser credora de valor suficiente, a contratante podera proceder ao
desconto da multa devida na proporgédo do crédito.

22.1.5. Se a multa aplicada for superior ao valor dos pagamentos eventualmente devidos,
responderé a detentora pela sua diferenca, podendo ser esta cobrada judicialmente.

22.1.6. As sang0es previstas nos incisos I, Il e IV desta clausula poderéo ser aplicadas juntamente
com as do inciso Il, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 05
(cinco) dias uteis, nos termos do §2° do artigo 87 da Lei n° 8.666/93 e suas alteracdes.

22.1.7. A sancao estabelecida no inciso IV desta clausula é de competéncia exclusiva do Senhor
Secretario Municipal de Educacéo, facultada a defesa do interessado no respectivo processo, no
prazo de 10 (dez) dias da abertura de vista, podendo a reabilitagdo ser requerida apos 02 (dois) anos
de sua aplicacéo, nos termos do 83°, do artigo 87 da Lei n° 8.666/93 e suas alteracoes.

22.1.8. As multas ndo tém carater indenizatdrio e seu pagamento ndo eximira a contratada de ser
acionada judicialmente pela responsabilidade civil derivada de perdas e danos junto a contratante,
decorrentes das infracdes cometidas.

23. DO CONTRATO

23.1. Na assinatura do contrato sera exigida a comprovacao das condi¢des de habilitacdo exigidas
neste edital, as quais deverdo ser mantidas pela contratada durante todo o periodo da contratacao.

23.2. Quando a adjudicataria ndo comprovar as condigdes habilitatérias consignadas neste edital, ou
recusar-se a assinar o contrato, podera ser convidado outro licitante pelo pregoeiro, desde que
respeitada & ordem de classificagcdo, para, depois de comprovados os requisitos habilitatorios e feita
a negociacao, assinar o contrato.

23.3. A forma de pagamento, o prazo contratual, as condicBes de reajuste, recebimento, rescisédo e
demais condigfes aplicaveis a contratagédo estado definidas no Anexo IV — Minuta do Contrato, parte
integrante deste edital.

24. DA GARANTIA CONTRATUAL

24.1. Ap6s a homologacao do objeto do certame e até a data da contratacdo, o licitante vencedor
devera prestar garantia contratual correspondente a 5% (cinco por cento) sobre o valor do contrato,
em conformidade com o disposto no art. 56, da Lei Federal n°® 8.666/1993, vedada a prestacdo de
garantia através de Titulo da Divida Agraria.

24.2. Na garantia devera estar expresso prazo de validade superior a 90 (noventa) dias do prazo de
vigéncia do contrato.

24.3. A garantia prestada sera restituida e/ou liberada apés o cumprimento integral de todas as
obriga¢Bes contratuais e, quando em dinheiro, serd atualizada monetariamente, conforme dispde o §
4°, do art. 56, da Lei Federal n° 8.666/1993.
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24.4. A ndo prestacdo de garantia equivale a recusa injustificada para a contratacdo, caracterizando
descumprimento total da obrigacdo assumida, ficando o licitante sujeito as penalidades legalmente
estabelecidas, inclusive multa.

24.5. Na ocorréncia de acréscimo contratual de valor, devera ser prestada garantia proporcional ao
valor acrescido, nas mesmas condi¢cfes estabelecidas no subitem 24.1 deste edital.

25. DAS DISPOSICOES GERAIS

25.1. Esta licitagdo nédo importa necessariamente em contratacdo, podendo a autoridade competente
revoga-la por razées de interesse publico, anula-la por ilegalidade, de oficio, ou por provocagéo de
terceiros mediante decisdo devidamente fundamentada, sem quaisquer reclamacdes ou direitos a
indenizag&o ou reembolso.

25.2. E facultada ao pregoeiro ou & autoridade superior, em qualquer fase da licitagdo, a promocéo
de diligéncia destinada a esclarecer ou a complementar a instrugdo do processo licitatorio, vedada a
inclusdo posterior de documentos que deveriam constar originariamente da proposta e da
documentacéo de habilitacao.

25.3. O descumprimento de prazos estabelecidos neste edital e/ou pelo pregoeiro ou o nao
atendimento as solicitacdes ensejard DESCLASSIFICACAO ou INABILITACAO.

25.4. Toda a documentacéo fara parte dos autos e ndo sera devolvida ao licitante, ainda que se trate
de originais.

25.5. Na contagem dos prazos estabelecidos neste edital excluir-se-do os dias de inicio e incluir-se-
ao os dias de vencimento. Os prazos estabelecidos neste edital se iniciam e se vencem somente em
dia de expediente na Central de LicitagGes da Prefeitura de Fortaleza.

25.6. Os licitantes sdo responsaveis pela fidelidade e legitimidade das informacbes e dos
documentos apresentados em qualquer fase da licitacéo.

25.7. O desatendimento de exigéncias formais ndo essenciais nao implicard no afastamento do
licitante, desde que seja possivel a afericdo da sua qualificagdo e a exata compreensdo da sua
proposta.

25.8. Toda a documentacéo exigida devera ser apresentada em original ou por qualquer processo de
reprografia autenticada, inclusive pelo pregoeiro. Caso esta documentacdo tenha sido emitida pela
internet, s6 serd aceita ap6s a confirmacao de sua autenticidade pelo Pregoeiro ou por quem por
este designado.

25.9. O pregoeiro podera sanar erros formais e/ou materiais que nao acarretem prejuizos para o
objeto da licitacdo, a Administracdo e os licitantes, dentre estes, os decorrentes de operacdes
aritméticas.

25.10. Os casos omissos serao resolvidos pelo pregoeiro, nos termos da legislagéo pertinente.

25.11. As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliacdo da
disputa.

25.12. A apresentacéo, por parte dos licitantes, de DECLARACAO FALSA relativa ao cumprimento
dos requisitos de habilitacdo, aos impedimentos de participacdo ou ao enquadramento como
microempresa ou empresa de pequeno porte sujeitara o licitante as sangfes previstas neste Edital,
art. 37 da Lei Complementar n°. 123/2006, independentemente da ado¢do de providéncias quanto a
responsabilizacdo penal, com fundamento no art. 90 da Lei n°. 8.666/93 e art. 299 do Cddigo Penal
Brasileiro.

25.13. Serdo consideradas como ndo apresentadas as Declaracbes, ndo assinadas pelo
representante legal da empresa ou seu procurador, considerando-se, diante da auséncia de
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assinatura, desclassificada a proposta ou inabilitada a empresa, conforme a fase em que a

Declaracdo deva ser apresentada.

25.13. O foro designhado para julgamento de quaisquer questdes judiciais resultantes deste edital

sera o da Comarca de Fortaleza, Capital do Estado do Ceara.

26. DOS ANEXOS

26.1. Constituem anexos deste edital, dele fazendo parte:

ANEXO | - TERMO DE REFERENCIA

ANEXO Il - PROPOSTA DE PRECOS

ANEXO Il - DECLARACAO RELATIVA AO TRABALHO DE EMPREGADO MENOR
ANEXO IV — MINUTA DO CONTRATO

Fortaleza - CE, de de 2015.
CIENTE:

Jaime Cavalcante de Albuguerque Filho
Secretéario Municipal da Educacéo

Aprovacédo expressa da Coordenadoria Juridica
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ANEXO | — TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE: SECRETARIA MUNICIPAL DA EDUCACAO

2. DO OBJETO:

Selecdo de empresa para aquisicdo de UTM e Servidores contingéncia, conforme especificacdes e
guantitativos constantes deste termo de referéncia.

3. DA JUSTIFICATIVA:

Possibilitar maior nivel de controle e geréncia centralizada das redes de computadores sob
administracédo direta da Secretaria Municipal da Educacdo da Cidade de Fortaleza, de forma a
protegé-la de ameacas externas e internas, bem como controlar o fluxo de dados entre essas redes e
a Internet.

O objetivo deste projeto é a gerencia da infraestrutura, controle de navegacao, seguranca e redes
privadas de forma segura e controlada, bem como implementar contingéncia minima de nossa
solucao de virtualizagao.

O projeto prevé o acesso as informacdes de forma segura, protegida por firewall, antivirus e sistemas
de deteccdo de intrusdo, além de prover controle sobre os contetdos, aplicativos e sites que serdo
permitidos e redundéncia dos principais servigos de rede.

4. PUBLICO ALVO E ABRANGENCIA:
Coordenadoria de Tecnologia da Informagcdo da Secretaria Municipal da Educacdo de Fortaleza
(SME).

5. MODALIDADE DA LICITACAO:

Pregéo Eletrdonico conforme as disposicdes da Lei n° 10.520 de 17/07/02, Decretos Municipais n°s
11.251 de 10.09.2002 e 12.255 de 06/09/2007 e 13.090 de 08/03/2013, e do Decreto Federal n°
7.892 de 23/01/2013, publicado D.O.U. de 24/01/2013, e subsidiariamente conforme a Lei Federal n°.
8.666, de 21 de junho de 1993, com suas alteragdes.

6. ESTIMATIVAS DE CUSTO GLOBAL.:

A estimativa de custos global da licitagdo encontra-se discriminada no mapa de precos constante do
processo administrativo.

6.1. Prazo Estipulado: 12 meses, improrrogavel.

6.2. Responsavel pelo Termo de Referéncia:

Setor/ Unidade Responsavel Cargo Telefone Assinatura
Coordenadoria Coordenador
3: ;?gprﬁlggéi Alcides Oliveira Alcoforado  |de Tecnologia (85) 3459-5984
Inf a
da SME da Informacao

7. DOS QUANTITATIVOS E MODELO:
7.1. As especificacdes e quantitativos sdo os abaixo discriminados
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LOTE 1
1.1. [Equipamento UTM para datacenter UNID 02
1.2. [Treinamento no Firewall Ofertado UNID 01
LOTE 2
2.1. SERVIDORES DE REDE PADRAO RACK 197; UNID 04

8. DA ENTREGA E DO RECEBIMENTO:

a.

O objeto contratual dever4 ser entregue rigorosamente em conformidade com as
especificacfes estabelecidas neste instrumento, no endereco: Av. Desembargador Moreira,
2875 — Dionisio Torres — Fortaleza/CE — Cep: 60170-173.

Caso o0 objeto licitado ndo esteja de acordo com as especificagbes constantes do anexo II,
serd 0 mesmo rejeitado pelo gestor que fiscaliza a contratacdo, devendo a CONTRATADA
entregar novos produtos, nos exatos moldes especificados.

O prazo para inicio da entrega dos equipamentos sera de 30 dias corridos apés assinatura da
Ordem de Compra referente a estes lotes.

O prazo para inicio do servico de instalacdo é de 10 dias corridos apdés a entrega dos
equipamentos na sede da SME.

Os atrasos ocasionados por motivo de forca maior ou caso fortuito, desde que justificados até
02 (dois) dias uteis antes do término do prazo de entrega, e aceitos pela contratante, ndo
seréo considerados como inadimplemento contratual.

9. DO PAGAMENTO:

a.

b.

O pagamento sera efetuado em até 30 (trinta) dias contados da data da apresentacdo da nota
fiscal/fatura devidamente atestada pelo gestor da contratacdo, mediante crédito em conta
corrente em nome da contratada, no Banco do Brasil.

A nota fiscal/fatura que apresente incorre¢des serd devolvida a contratada para as devidas
corregBes. Nesse caso, 0 prazo de que trata o subitem anterior comecara a fluir a partir da
data de apresentagdo da nota fiscal / fatura corrigida.

Ndo sera efetuado qualquer pagamento a contratada em caso de descumprimento das
condi¢cbes de habilitacdo e qualificacdo exigidas na licitagdo.

E vedada a realizacdo de pagamento antes da execucdo do objeto ou se 0 mesmo nao
estiver de acordo com as especificacdes deste instrumento.

Os pagamentos encontram-se ainda condicionados a apresentagdo dos seguintes
comprovantes:

Documentacdao relativa a regularidade para com as Fazendas Federal, Estadual e Municipal,
0 Fundo de Garantia por Tempo de Servi¢o (FGTS) e a Justica Trabalhista.

Toda a documentacédo exigida devera ser apresentada em original ou por qualquer processo
de reprografia, obrigatoriamente autenticada em cartério competente. Caso esta
documentacdo tenha sido emitida pela Internet, s6 sera aceita apés a confirmacédo de sua
autenticidade.

10. DAS OBRIGACOES DA CONTRATADA:

a.
b.

)

Executar o objeto em conformidade com as condi¢Bes deste instrumento.

Manter durante toda a execucdo contratual, em compatibilidade com as obrigagbes
assumidas, todas as condi¢Bes de habilitacdo e qualificacdo exigidas na licitacdo.
Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execugéo do objeto, ndo podendo ser arguido
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para efeito de exclusdo ou reducéo de sua responsabilidade o fato de a contratante proceder
a fiscalizacdo ou acompanhar a execuc¢ao contratual.

Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execucdo contratual, inclusive as obrigacfes relativas a transportes, salarios, previdéncia
social, impostos, encargos sociais e outras providéncias, respondendo obrigatoriamente pelo
fiel cumprimento das leis trabalhistas e especificas de acidentes do trabalho e legislacao
correlata, apliciveis ao pessoal empregado na execugao contratual.

Prestar imediatamente as informacdes e 0s esclarecimentos que venham a ser solicitados
pela contratante, salvo quando implicarem em indagacdes de carater técnico, hipétese em
gue serdo respondidas no prazo de 24 (vinte e quatro) horas.

Substituir ou reparar o objeto contratual que comprovadamente apresente condi¢cbes de
defeito ou em desconformidade com as especificacdes deste termo, no prazo fixado pelo(s)
orgao(s)/entidade(s) contratante, contado da sua notificacao.

Cumprir, quando for o caso, as condi¢bes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta de precgos, observando o prazo minimo exigido pela
Administracao.

Providenciar a substituicdo de qualquer profissional envolvido na execucdo do objeto
contratual cuja conduta seja considerada indesejavel pela fiscalizagéo da contratante.

11. DAS OBRIGACOES DA CONTRATANTE:

a.
b.

C.

d.
e.
f

Solicitar a execucao do objeto a contratada através da emissdo de Ordem de Fornecimento.
Proporcionar a contratada todas as condigbes necesséarias ao pleno cumprimento das
obrigacbes decorrentes do objeto contratual, consoante estabelece a Lei Federal n°
8.666/1993 e suas alteracbes posteriores.

Fiscalizar a execugdo do objeto contratual, através de sua unidade competente, podendo em
decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.
Notificar a contratada de qualquer irregularidade decorrente da execuc¢éo do objeto contratual.
Efetuar os pagamentos devidos a contratada nas condi¢des estabelecidas neste Termo.
Aplicar as penalidades previstas em lei e neste instrumento.

12. DA FISCALIZACAO:

a.

)

A execucdo contratual serd acompanhada e fiscalizada por um gestor especialmente
designado para este fim pela contratante, de acordo com o estabelecido no art. 67, da Lei
Federal n° 8.666/1993, a ser informado quando da lavratura do instrumento contratual.
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APENDICE | do ANEXO | - TERMO DE REFERENCIA

ESPECIFICACAO TECNICA DOS ITENS

Todos os itens indicados abaixo poderdo estar contemplados em um equipamento U(nico ou
composicao de equipamentos, desde que a integracdo entre 0s mesmos seja garantida e que todos
0s aspectos técnicos e de performance sejam atendidos.

1. ESPECIFICACOES MINIMAS:
1.1. LOTE1ITEM 1- Equipamento UTM para datacenter:

1.1.2. UTM baseado em appliance. Para maior seguranca, ndo serdo aceito equipamentos de
propésito genérico (PCs ou servidores) sobre os quais podem instalar-se e/ou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN solaris, Apple OS-X o GNU/Linux.
a. Possuir Fonte de alimentagdo com chaveamento automatico 110/220 V — 50-60Hz que deve
suportar sozinha a operagéo da unidade com todos os modulos de interface ativos;
b. Firewall com capacidade de processamento de 6Gbps com pacotes de tamanho médio de
512 Bytes;
c. IPS com capacidade de processamento de 6Gbps;
d. Suportar pelo menos 8000 usuarios ativos na rede com todas as funcionalidades solicitadas
nesta especificagcdo habilitadas e funcionais;
VPN com capacidade de pelo menos 8Gbps de trafego IPSec;
VPN SSL com capacidade de pelo menos 1Gbps de trafego;
Suporte a 6 milhdes de conexdes simultaneas;
Permitir a criagdo de 512 VLANS no padréo IEEE 802.1q;
Devem ser licenciados para controlar pelo menos 1000 endpoints;
Devem ser licenciados para suportar pelo menos 50 usuarios de VPN SSL;
Suporte a pelo menos 190.000 novas conexdes por segundo;
Suporte a pelo menos 10.000 tuneis de VPN Site-Site;
Suporte a pelo menos 10.000 tuneis de VPN Client-Site;
Deve possuir 8 portas 10/100/1000 autosense, autonegociacdo, half/full duplex em
conectores RJ45;
0. Deve possuir 8 portas SFP 10/100/1000 autosense, autonegociagdo, half/full duplex com
conectores em fibra 6tica instalados;
Deve possuir 2 portas SFP+ 10Gbps com os médulos o6ticos instalados;
Possuir porta USB para conexdo de modem 3G/4G;
Possuir ao menos 80GB de disco;
Devem ser licenciados e operar em modo de alta disponibilidade;
Possuir licenca para numero ilimitado de usuérios e enderecos IP;
Possuir licenca para atualizagdo de firmware e atualizagdo automatica de bases de dados de
todas as funcionalidades de UTM pelo periodo de 36 meses;
v. Deve ser capaz de gerenciar, via controladora wireless, ao menos 128 Pontos de Acesso sem
fio;
w. Deve estar licenciado para permitir nimero ilimitado de estacdes de rede e usuarios;
X. Incluir licenca para a funcionalidade de VPN SSL;
y. Incluir licenga para atualizacdo de vacina de antivirus/anti-spyware;
z. Incluir licenga de atualizacéo para filtro de contetdo web;
aa. Incluir licenca de atualizac&o do IPS e da lista de aplicacfes detectadas;

CCwSQaT
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bb. Deve possuir as seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de
Contedo Web, Antivirus, AntiSpam, Otimizacdo WAN e Cache, Filtro de Conteido Web,
Deteccéo e Prevencao de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicacdes, Controladora
Wireless, Virtualizacdo, Controle de Endpoints e Analise de Vulnerabilidades;

cc. Garantia de hardware e Licencas de no minimo 36 meses a partir da data de recebimento;

1.2. LOTE 1- ITEM 2 - Treinamento no Firewall Ofertado

1.2.1. Deverd ser fornecido um treinamento para transferéncia de conhecimento na solugéo
de Firewall UTM ofertado no Item 1 do Lote 1 desse Termo de Referéncia para qualificacdo da
equipe da SME na instalacao, gerencia e operacgéo da solucdo ofertada. Esse treinamento devera
ocorrer conforme 0s requisitos a seguir:

a. O treinamento devera ter parte tedrica e pratica realizada em sala de aula nas dependéncias
da CONTRATADA fora do horario comercial, se ndo possuir sede em Fortaleza a mesma devera
disponibiliza ambiente especificamente montado para este fin;

b. A CONTRATADA ter4 o prazo de 15 (quinze) dias consecutivos para realizar o treinamento,
contados a partir da solicitagdo da CONTRATANTE;

c. O treinamento deve ser realizado fora do horario comercial, com no minimo 24 horas de
duracgéo. Os horarios e datas dos treinamentos seréo acordados entre a Contratante e Contratada
com antecedéncia de 10 (dez) dias;

d. O treinamento devera ser ministrado por profissional habilitado como instrutor e com
certificacdo na solucdo adquirida, devidamente reconhecido pelo fabricante;

e. Deve ser ofertado treinamento, para 01 (uma) turma de até 5(cinco) técnicos indicados pela
CONTRATANTE;

f. Toda despesa deste treinamento séo de responsabilidade da CONTRADA da infraestrutura do
ambiente ao material didatico utilizado;

g. O Coffee Break sera de responsabilidade da contratada;

h. O treinamento devera contemplar todo o conteddo técnico necessario aos técnicos da
CONTRATANTE, visando capacita-los a instalacéo, configuracdo, aplicacéo de patches, upgrade
e downgrade de software e firmware, gerenciamento, monitoramento, emissao de relatorios,
suporte, diagndstico, solugdo de problemas e incidentes de seguranca para todos os modelos e
funcionalidades dos appliances de Firewall UTM fornecidos e especificados neste Termo de
Referéncia, ou seja, todas as funcionalidades da solug&o adquirida;

i. O material de estudo deve ser entregue em formato digital e em idioma disponivel para o
treinamento especifico;

j- A Contratante deverd realizar uma avaliagdo no final do treinamento, no qual os participantes
avaliardo o mesmo quanto a sua qualidade, material didatico, instrutor, recursos audiovisuais, etc.
O resultado dessa avaliacdo e a lista de presenca deverao ser entregues a Contratada;

k. O servigo de treinamento de que trata este item somente serd considerado aceito se tiver a
sua eficcia atestada pela CONTRATANTE;

I.  Os certificados de participagdo deverdo ser fornecidos pela CONTRATADA em até 30 (trinta)
dias apds o término do treinamento a todos os participantes que atingirem 80% de participagédo
nos treinamentos;

m. Os itens de infraestrutura necessarios ao treinamento sao de responsabilidade da Contratada
e serao fornecidos de acordo com 0s requisitos minimos abaixo:

e 01 Projetor com resolucdo compativel, quando aplicavel;

e 01 Quadro Branco ou semelhante;

e Acesso a Internet (1.0 Mb/s upload e 10.0Mb/s download) e que forneca no minimo 15 kbps
por usuario;

e UTM fisica ou virtual com as funcionalidades da solugdo adquirida, para as praticas em
laboratério;

e Computadores (01 por aluno + instrutor) com a configuragcdo minima:
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Sistema operacional Windows 7 64 bits ou superior;
Processador i3 ou superior;

Microsoft Internet Explorer 7.0 ou superior;

Placa de rede com ou sem fio com acesso a internet;
Memoéria 4Gb ou superior;

HD 500Gb ou superior;

Resolucéo ideal 1280 x 1024;

Unidade de CD na maqguina ou externa;

CD do produto;

LUK

2. REQUISITOS DE FUNCIONALIDADE DE UTM:
2.1. Funcionalidades de Firewall:

Possuir controle de acesso a internet por endereco IP de origem e destino;
b. Possuir controle de acesso a internet por sub-rede;
c. Suporte atags de VLAN (802.1q);
d. Possuir ferramenta de diagndstico do tipo tcpdump;
e. Possuir integracdo com Servidores de Autenticagdo RADIUS, LDAP e Microsoft Active
Directory.
f.  Possuir integragdo com tokens para autenticagéo de dois fatores ;
g. Suportar single-sign-on para Active Directory, Citrix e RADIUS;
h. Possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e Telnet);
i. Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address
Translation), um para um, N-para-um, varios para um, NAT64, NAT46, PAT, STUN e Full Cone
NAT;
j-  Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacéo de politicas
por horarios e por dia da semana;
Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;
Possuir a funcionalidade de fazer tradugéo de enderecos dindmicos, muitos para um, PAT,
Suporte a roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e BGPv4;
Possuir funcionalidades de DHCP Cliente, Servidor e Relay;
Suportar aplicagfes multimidia como: H.323, SIP;
Tecnologia de firewall do tipo Statefull;
Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-
passwo ou Ativo-Ativo com divisdo de carga, com todas as licengas de software habilitadas para
tal sem perda de conexdes;
r. Deve permitir o funcionamento em modo transparente tipo “bridge” sem alterar o endereco
MAC do trafego;
s. Deve suportar PBR - Policy Based Routing;
t.  Permitir a criagdo de VLANS no padrdo IEEE 802.1q;
u. Possuir conexdo entre estacdo de gerencia e appliance criptografada tanto em interface
gréfica quanto em CLI (linha de comando);
v. Permitir filtro de pacotes sem controle de estado “stateless” para verificagdo em camada 2.;
w. Permitir forwarding de camada 2 para protocolos néo IP;
X. Suportar forwarding multicast.;
y. Permitir criagdo de servicos por porta ou conjunto de portas dos seguintes protocolos, TCP,
UDP, ICMP e IP;
z. Permitir o agrupamento de servigos;
aa. Permitir o filtro de pacotes sem a utilizagdo de NAT;
bb. Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
dindmicas;

LTOoS3TF
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cc. Possuir mecanismo de anti-spoofing;

dd. Permitir criacdo de regras definidas pelo usuario;

ee. Permitir o servico de autenticacao para trafego HTTP e FTP;

ff. Deve permitir IP/MAC binding, permitindo que cada endereco IP possa ser associado a um
endereco MAC gerando maior controle dos enderecos internos e impedindo o IP spoofing;

gg. Possuir a funcionalidade de balanceamento e contingéncia de links;

hh. O dispositivo deveré ter técnicas de deteccao de programas de compartilhamento de arquivos
(peer-to-peer) e de mensagens instantaneas, suportando ao menos: Yahoo! Messenger, MSN
Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella, KaZaa, Skype e WinNY;

ii. Permitir autenticacdo de usuarios em base local, servidor LDAP, RADIUS e TACACS

jl-  Permitir a criacdo de regras baseada em usuario, grupo de usuarios, endereco IP, FQDN, tipo
de dispositivo, horario, protocolo e aplicacao;

kk. Suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;

IIl.  Permitir funcionamento em modo bridge, router, Proxy explicito, sniffer e/ou vlan-tagged;
mm.Possuir mecanismo de tratamento (session-helpers ou ALGS) para os protocolos ou
aplicagbes dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0, H.323, MGCP, MMS, PMAP, PPTP,
RAS, RSH, SIP, TFTP, TNS;

nn. Suportar SIP/H.323/SCCP NAT Traversal,

00. Permitir a criagdo de objetos e agrupamento de objetos de usuarios, redes, FQDN, protocolos
e servicos para facilitar a criacdo de regras;

pp. Possuir porta de comunicacao serial ou USB para testes e configuragdo do equipamento, com
acesso protegido por usuario e senha;

2.2. Funcionalidade de Traffic Shaping e Priorizac&o

a. Permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as
aplicacdes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criacdo de filas de
prioridade, geréncia de congestionamento e QoS;

b. Permitir priorizagédo de trafego e suportar TOS;

c. Limitar individualmente a banda utilizada por programas tais como peer-to-peer, streaming,
chat, VoIP, web, etc. ;

d. Deverd integrar-se ao servigo de diretorio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

e. Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP;

f.  Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios
do Microsoft Active Directory e LDAP;

g. Devera permitir definir banda maxima e banda garantida para um usuario, IP, grupo de IPs,
protocolo e aplicacéo;

h. Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
origem e destino;

i. Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino;

2.3. Funcionalidade de Antivirus
a. Possuir fungdes de Antivirus e Anti-spyware;
b. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranca para os seguintes protocolos: HTTP, SMTP, IMAP, POP3, SMB e FTP;
c. Possuir verificagdo de virus para aplicativos de mensagens instantaneas (AIM, MSN,
Yahoo Messenger, ICQ);
d. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);
e. Possuir protecdo contra conexdes a servidores Botnet;
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f.  Permitir o bloqueio de download de arquivos por extensdo, nome do arquivo e tipo de
arquivo.
g. Permitir o bloqueio de download de arquivos por tamanho;

2.4. Funcionalidade de Anti-spam:

a. Possuir verificagdo na funcionalidade de anti-spam da verificacdo do cabecalho SMTP do
tipo MIME;

b. Possuir filtragem de e-mail por palavras chaves;

c. Permitir adicionar rétulo ao assunto da mensagem quando classificado como SPAM

d. Possuir para a funcionalidade de Anti-Spam o recurso de RBL,;

e. Permitir a checagem de reputagédo da URL no corpo mensagem de correio eletrénico;

2.5. Funcionalidade de Filtro de contetldo Web:

a. Possuir solugéo de filtro de conteudo web integrado a solucdo de seguranca;
b. Possuir pelo menos 70 categorias para classificacdo de sites web;
. Possuir base minima contendo, 100 milhdes de sites internet web ja registrados e
lassificados;
Possuir a funcionalidade de cota de tempo de utilizagdo por categoria ;
Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:
I. - Proxy Anbnimo;
Il.  -Webmail;
lll. - Instituicbes de Saude;
IV. - Noticias;

c
c
d
e

V. - Phishing;
VI. - Hackers;
VII. - Pornografia;

VIIl. - Racismo;

IX. - Websites Pessoais;

X. - Compras;
f.  Permitir a monitoragéo do trafego internet sem blogqueio de acesso aos usuarios;
g. Permitir a criacdo de pelo menos 5 (cinco) categorias personalizadas
h. Permitir a reclassificacdo de sites web, tanto por URL quanto por endereco IP;
i. Prover termo de Responsabilidade on-line para aceite pelo usuario, a ser apresentado toda
vez que houver tentativa de acesso a determinado servi¢co permitido ou bloqueado;
j- Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuérios cadastrados;
k. Prover funcionalidade de identificac@o transparente de usuarios cadastrados no Microsoft
Active Directory;
I.  Exibir mensagens de bloqueio customizdvel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca;
m. Permitir a filtragem de todo o contetdo do trdfego WEB de URLs conhecidas como fonte
de material impréprio e codigos (programas/scripts) maliciosos em applets Java, cookies,
activeX atraves de: base de URL prépria atualizavel,
n. Permitir o bloqueio de péaginas web através da construcdo de filtros especificos com
mecanismo de busca textual,
0. Permitir a criagédo de listas personalizadas de URLs permitidas — lista branca e bloqueadas
— lista negra;
p. Deverd permitir o blogueio de URLs invdlidas cujo o campo CN do certificado SSL néo
contém um dominio valido;
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g. Filtro de conteudo baseado em categorias em tempo real;
r. Garantir que as atualizacdes regulares do produto sejam realizadas sem interromper a
execuc¢do dos servicos de filtragem de contetdo web;
s. Devera permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do servico
de diretorio LDAP;
t. Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;
u. Deveréa permitir a criacéo de regras para acesso/bloqueio por sub-rede de origem;
v. Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu
endereco IP ;
w. Devera permitir o bloqueio de redirecionamento HTTP;
x. Devera permitir o blogueio de paginas web por Classificagdo como péaginas que facilitam a
busca de Audio, Video e URLSs originadas de Spam;
y. Possuir Proxy Explicito e Transparente;
Zz. Implementar roteamento WCCP e ICAP;
aa. Devera permitir a criacdo de listas personalizadas de URLs permitidas
— lista branca e bloqueadas;
— lista negra;

2.6. Funcionalidade de Detecc¢éo de Intruséo:

a. Permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta,
qual tréfego seré inspecionado pelo sistema de detec¢éo de intruséo.;

b. Possui base de assinaturas de IPS com pelo menos 3500 ameacas conhecidas;

c. O Sistema de deteccao e protecao de intrusdo devera estar orientado a protecdo de redes;
d. Devera permitir funcionar em modo transparente, sniffer e router;

e. Possuir tecnologia de deteccdo baseada em assinaturas que sejam atualizadas
automaticamente;

f.  Devera permitir a criacdo de padrdes de ataque manualmente ;

g. O sistema de deteccdo e protegdo de intruséo devera possuir integracao a plataforma de
seguranca;

h. Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

i. Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque.
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para
protecdo especifica de Servidores Web;

j. Devera possuir capacidade de andlise de trafego para a deteccédo e bloqueio de anomalias
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

Mecanismos de deteccao/protecdo de ataques ;

Reconhecimento de padroes;

Andlise de protocolos;

Deteccdo de anomalias

Deteccéo de ataques de RPC (Remote procedure call) ;

Protecéo contra ataques de Windows ou Netbios;

Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
essage Access Protocol, Sendmail ou POP (Post Office Protocol);

Protecéo contra ataques DNS (Domain Name System);

Protecéo contra ataques a FTP, SSH, Telnet e rlogin;

Protecao contra ataques de ICMP (Internet Control Message Protocol);

Possuir métodos de notificacdo de deteccéo de ataques;

Alarmes na console de administragao;

Alertas via correio eletrénico;
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X. Monitoracdo do comportamento do appliance mediante SNMP, o dispositivo devera ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operacao
da rede;

y. Capacidade de resposta/logs ativa a ataques;

z. Terminacao de sessoes via TCP resets;

aa. Armazenamento de logs de sessoes;

bb. Atualizar automaticamente as assinaturas para o sistema de detec¢éo de intrusos

cc. O Sistema de deteccado de Intrusos devera mitigar os efeitos dos ataques de negacao de
servicos;

dd. Devera permitir a criacao de assinaturas personalizadas;

ee. Possuir filtros de ataques por anomalias ;

ff. Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e
destinationsessionlimit;

gg. Permitir filtros de anomalias de protocolos;

hh. Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion :
Suportar verificacdo de ataque na camada de aplicacéo;

ii. Suportar verificacdo de trafego em tempo real, via aceleracdo de hardware;

jl.  Possuir as seguintes estratégias de bloqueio: pass, drop, reset;

2.7. Funcionalidade de VPN:

a. Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES.

b. Suporte a certificados PKI X.509 para construcdo de VPNS;

c. Possuir suporte a VPNs IPSeC site-to-site, VPNs IPSec client-to-site.;

d. Possuir suporte a VPN SSL;

e. Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

f. A VPN SSL deve possibilitar o acesso a toda infra-estrutura de acordo com a politica de
seguranca, através de um plug-in ActiveX e/ou Java,

g. Possuir hardware acelerador criptografico para incrementar o desempenho da VPN;

h. AVPN SSL deverd suportar cliente para plataforma Windows, Linux e Mac OS X;

i. Deve permitir a arquitetura de vpn hub and spoke;

j.  Suporte a VPN do tipo PPTP, L2TP;

k. Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enroliment Protocol) e mediante arquivos;

2.8. Funcionalidade de Controle de Aplicacfes:
a. Devera reconhecer no minimo 2000 aplicacdes;-.
b. Deveréa possuir pelo menos 10 categorias para classificacdo de aplicacoes;
c. Deverd possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacdes
como:

P2P;:

Instant Messaging;

Web;

Transferéncia de arquivos;

VOIP;
d. Deverd permitir a monitoracdo do trafego de aplicagbes sem bloqueio de acesso aos
usuarios
e. Devera ser capaz de controlar aplicagdes independente do protocolo e porta utilizados,
identificando-a apenas pelo comportamento de trafego da mesma
f. Devera integrar-se ao servico de diretorio padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;-.
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g. Deverd prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory;

h. Devera permitir a criacdo de regras para acesso/bloqueio de aplicacdes por grupo de
usuarios do Microsoft Active Directory;

i. Devera permitir a criacdo de regras para acesso/bloqueio de aplicacBes por grupo de
usuarios do servico de diretorio LDAP;

j. Deveréd permitir a criacao de regras para acesso/bloqueio por endereco IP de origem;

k. Deverd permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem e destino;
|. Devera permitir a inspegdo/bloqueio de cédigos maliciosos para no minimo as seguintes
categorias;

m. Instant Messaging; Transferéncia de arquivos ;

n. Deverd garantir que as atualizagbes regulares do produto sejam realizadas sem
interromper a execucéo dos servicos de controle de aplicacdes ;

0. Devera permitir criagdo de padrdes de aplicagdo manualmente;

2.9. Funcionalidade de Cache e Otimizagdo WAN:

a. Devera implementar otimizag&o do trafego entre dois equipamentos
b. Deverda possuir capacidade de armazenamento local
c. Devera implementar, no minimo, as seguintes técnicas de otimizacao:
Otimizacao de protocolos;
Byte caching;
Web caching.

d. Devera otimizar no minimo os seguintes protocolos:

CIFS, FTP, HTTP, MAPIl e TCP.
e. Devera permitir criptografar a comunicacao entre os appliances envolvidos na otimizacao
do trafego através de protocolos IPSEC ou SSH;
f.  Devera possuir Cache de paginas web (HTTP);
g. Devera apresentar grafico ou relatério que indique a quantidade de trafego que esta sendo
otimizada, em porcentagem ou bytes;

2.10. Funcionalidade de Balanceamento de Carga:

a. Permitir a criacdo de enderecos IPs virtuais ;

b. Permitir balanceamento de carga entre pelo menos 4 servidores reais ;

c. Suportar balanceamento ao menos para 0s seguintes servigos: HTTP, HTTPS, TCP e
UDP;

d. Permitir persisténcia de sessao por cookie HTTP ou SSL session ID

e. Permitir que seja mantido o IP de origem;

f.  Suportar SSL offloading;

g. Deve ter a capacidade de identificar, através de health checks, quais os servidores que
estejam ativos, removendo automaticamente o trafego dos servidores que néo estejam;

h. Permitir que o health check seja feito ao menos via icmp, TCP em porta configuravel e
HTTP em URL configuravel;

2.11. Funcionalidade de Controlador Wireless e WIFI

a. Ser capaz de gerenciar centralizadamente outros Pontos de Acesso do mesmo fabricante;
b. Suporte ao servi¢o de servidor DHCP por SSID para prover enderecamento IP automatico
para os clientes wireless;

c. Suporte a monitoracdo e supressao de Ponto de Acesso indevido;
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d. Prover autenticacdo para a rede wireless através de bases externas como LDAP, RADIUS
ou TACACS+;

e. Devera permitir a visualizag&o dos clientes conectados;

f.  Devera prover suporte a Fast Roaming;

g. Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condicdes de RF;

h. Possuir Captive Portal por SSID;

i.  Permitir configurar o blogueio de trafego entre SSIDs

j. Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-se de AES
e/ou TKIP;

k. Deve suportar os seguintes métodos de autenticacdo EAP:

EAP-TLS, LEAP, EAP-TTLS/MSCHAPVZ;

PEAPVO/MSCHAPV2, PEAPV1/EAP-GTC;

EAP-SIM, EAP-AKA, EAP-FAST, EAP-TTLS;

Devera suportar 802.1x através de RADIUS :

I.
m. Deveré suportar filtro baseado em endereco MAC por SSID ;
n. Permitir configurar parametros de radio como: banda e canal
0. Possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast;
p. Possuir mecanismo de identificacdo e controle de Rogue APs, suportando supressao
automaética e bloqueio por endereco MAC de APs e usuarios ofensores;
g. Possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue);
r.  Possuir WIDS com ao menos os seguintes perfis:
Unauthorized Device Detection;
Rogue/Interfering AP Detection;
Ad-hoc Network Detection and Containment;
Wireless Bridge Detection;
Misconfigured AP Detection;

Weak WEP Detection;
Multi Tenancy Protection;
MAC OUI Checking;

S. Permitir o uso de voz e dados sobre um mesmo SSID;
t. Permitir e/ou bloquear o trafego entre SSIDs;

u. Possuir mecanismo de criacdo automatica de usuérios visitantes e senhas autogeradas
e/ou manual, que possam ser enviadas por email ou SMS aos usuarios, e com capacidade de
definicdo de horario da expiracdo da senha;

v. A comunicacdo entre o Access Point e a controladora wireless deve poder ser efetuada de
forma criptografada ;

w. Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir interferéncia
entre canais entre dois access points gerenciados;

X. Possuir mecanismo de balanceamento de trafego/usuérios entre Access Points;

y. Possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios;

z. Toda a configuracdo do Ponto de Acesso deve ser executada através da Controladora
Wireless;

aa. Deve permitir a identificacdo de APs com firmware desatualizado e efetuar o upgrade via
interface gréfica;

bb. Possuir console de monitoramento dos usudrios conectados, indicando em que Access
Point, em que radio, em que canal, endereco IP do usuario, tipo de dispositivo e sistema
operacional, uso de banda, poténcia do sinal e relagc&o sinal/ruido;
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LOTE 2 - ITEM 2.1.1 — SERVIDOR PADRAO RACK 19”:
2.1.2. CARACTERISTICAS:
2.1.3. GABINETE:
a. Deve ser fornecido gabinete para instalagdo em rack de 19” através de sistema de
trilhos deslizantes;
b. Deve ter altura méxima de 2U;
C. Deve possuir botéo liga/desliga com protecao para prevenir o desligamento acidental;
d. Deverd ser fornecido possuir display ou leds embutido no painel frontal do gabinete

para exibicdo de alertas de funcionamento dos componentes internos, tais como falhas de
processador, memoria RAM, fontes de alimentacgéo, disco rigido e ventilador;

e. Deve possuir suporte de no minimo 08 baias para instalagédo de discos rigidos hot-plug
de 3.5 polegadas;

f.Deverd ser entregue junto com o servidor, um kit de fixacdo para rack, do tipo retréatil,
permitindo o deslizamento do servidor a fim de facilitar sua manutencgéo;

g. Possuir projeto tool-less, ou seja, ndo necessita de ferramentas para abertura do
gabinete e instalacdo/desinstalacdo de placas de expanséo;
h. Deve possuir sistema de ventilacdo redundante e hot-plug para que a CPU suporte a

configuracdo maxima e dentro dos limites de temperatura adequados para o perfeito
funcionamento do equipamento, e que permita a substituicho mesmo com 0 equipamento em
funcionamento;

2.1.4. PROCESSADOR:

a. O servidor deve possuir 02 (dois) processadores instalados com no minimo 08 cores
cada, 20MB de cache, 7.2GT/s e suficientes para prover indice SPECINT RATE BASE 2006 de
no minimo 1.000 (um mil) pontos para o equipamento ofertado;

b. Caso o equipamento néo tenha sido auditado ou o valor auditado ndo tenha sido com
0 mesmo numero de processadores ofertado, devera ser informado um calculo estimado
conforme férmula abaixo, desde que o valor utilizado para a estimativa do indice tenha sido
obtido em equipamento auditado com a quantidade de processadores igual ou superior a
ofertada e seja da mesma familia do equipamento ofertado.

C. Este indice devera ser calculado pela expressédo abaixo com base em um indice
auditado de benchmark CINT2006 no parametro SPECint _rate_base2006, indice "Base"
http://www.spec.org/cpu2006/results/rint2006.htm| de um equipamento de mesma arquitetura e
do mesmo fabricante do equipamento ofertado;

e indice Estimado = (A* B * C) / (D * E) onde:

¢ A = Quantidade de processadores ofertados para o servidor;

¢ B = Frequéncia de clock ofertada para cada processador (em GHz);

o C = Resultado, em SPECINT RATE BASE 2006 - Base, auditado pela SPEC;

¢ D = Quantidade de processadores utilizados no servidor auditado pela SPEC;

¢ E = Frequéncia do clock (em GHz) de cada processador utilizado no servidor auditado pela
SPEC,;

d. Somente serdo aceitos valores auditados e publicados pela Standard
PerformanceEvaluation Corporation (SPEC); Os indices devem ter sido auditados com base na
plataforma Microsoft Windows 2003 Server ou superiores ou na plataforma Linux baseado no
kernel 2.6 ou superior;

2.1.5. PLACA MAE:
a. Devera possuir, no minimo, 7 (sete) slots PCI Express 3.0;

CENTRAL DE LICITAGOES DA PREFEITURA DE FORTALEZA - CLFOR
Rua do Rosario, 77, - Centro — Ed.Comte. Vital Rolim — Sobreloja e Terraco — CEP 60.055-090
Fortaleza-Ce. Fones: (85) 3452-3483 — Fax: (85)-3252-1630




CENTRAL DE LICITACOES DA PREFEITURA

DE FORTALEZA | CLFOR Fortaleza
EDITAL N° 2478/15
PREGAO ELETRONICO N°. 290/2015
PROCESSO ADM. N° P651371/2015
FL. |29
b. Placa made da mesma marca do fabricante do equipamento, desenvolvida

especificamente para o modelo ofertado. Nao serdo aceitas placas de livre comercializa¢cdo no
mercado;

C. Deve suportar tecnologia de gerenciamento remoto por hardware fora de banda ou
“Out of Band” com firmware (chip) integrado para armazenar e disponibilizar informagdes sobre
configuracdo e status do equipamento, mesmo quando este estiver totalmente desligado ou
com o sistema operacional hibernado ou inoperante;

d. Placa de video tipo integrada a placa mae, para que a mesma nao ocupe slots do
servidor;
e. Deverd ser fornecido com capacidade da memoria da placa de video de minimo de 16

MB (dezesseis megabytes);
f.Resolucao gréfica de 1280 x 1024 pixels ou superior;

2.1.6. BIOS:

a. Deve ser desenvolvida pelo mesmo fabricante do equipamento ou ter direitos
copyright sobre essa BIOS, comprovados através de atestados fornecidos pelo fabricante do
equipamento, ndo sendo aceitas solu¢cdes em regime de OEM ou customizadas;

b. A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita
inserir identificag@o customizada podendo ser consultada por software de gerenciamento, como
namero de propriedade e de servigo;

C. A BIOS deve possuir opgdo de criacdo de senha de acesso, senha de administrador
ao sistema de configuracdo do equipamento;

d. Atualizavel por software;

e. Estar apta a direcionar a inicializagéo do sistema por uma imagem em um servidor da
rede;

2.1.7. MEMORIA:

a. Devera suportar médulos de meméria RAM tipo DDR4 RDIMM (Registered DIMM)
com tecnologia de correcdo ECC (Error Correcting Code) e velocidade de 2133MT/s;

b. Devera ser fornecido com 128GB (cento e vinte e oito) gigabytes de memodria RAM
instalada com médulos de no minimo 16GB (dezesseis) gigabytes;

C. Suportar expansdao de memdria RAM para até 768GB (setecentos e sessenta e oito
gigabytes) utilizando mdédulos de 32GB (trinta e dois) gigabytes;

2.1.8. INTERFACES E CONECTORES:

a. Todos os conectores das portas de entrada/saida devem ser identificados pelos
nomes ou simbolos;

b. Possuir, no minimo, 4 (quatro) interfaces USB versdo 2.0, sendo no minimo 2 (duas)
na parte frontal;

C. Possuir, no minimo, 2 (duas) portas de video padrao VGA (DB-15), uma localizada na
parte frontal do gabinete e outra na parte traseira do gabinete;

d. Possuir, no minimo, 01 (uma) porta serial (DB-9) integrada;

e. Devera possuir 04 (quatro) interfaces de rede Ethernet 10/100/1000Mb UTP;

f. Suportar taxa de transferéncia de 1 (um) Gbit/s;

g. Suportar boot PXE, Link Aggregation, Network teaming, failover, smart load balancing,
LACP & Generic Trunking, Jumbo Frames, TCP Segmentation Offload (TSO) e Large Send
Offload (LSO);

h. Deverd possuir 02 (duas) interfaces de rede Ethernet 10GbE do tipo SFP+ com
transceivers;

i. Suportar taxa de transferéncia de 10 (dez) Gbit/s;

j- Suportar auto negocia¢édo de 1/10GbE;

k. Suportar boot PXE, Link Aggregation, Network teaming, failover, smart load balancing,
LACP & Generic Trunking, Jumbo Frames, TCP Segmentation Offload (TSO) e Large Send
Offload (LSO);

|. Suportar DCB (802.1Qbb - Priority-based Flow Control e 802.1Qaz Enhanced Transmission
Selection), TCP/IP Offload Engine (TOE), iSCSI HBA Full Offload, FCoE HBA full offload,
Switch independent NIC partitioning, SR-I0OV e FCoE Boot;
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2.1.9. CONTROLADORA DE ARAMZENAMENTO:

a. Devera ser fornecido com controladora RAID, compativel com discos rigidos SAS,
SATA ou discos de estado solido SSD, Interface de 6Gb/s e 12Gb/s, com as seguintes
caracteristicas:

¢ Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;

¢ Memdria cache de no minimo 2 (dois) GigaBytes, do tipo ndo volatil;

e Permita detec¢do e recuperacdo automatica de falhas e reconstrucdo, também de forma
automética, dos volumes de RAID sem impacto para as aplicagcbes e sem necessidade de
reiniciar o equipamento;

e Suporte a recursos de hot swap para as unidades de disco rigido;

e Suportar implementacéo de disco Global Hot-spare;

e Suportar migragéo de nivel de RAID;

e Suportar Self-Monitoring Analysis and Reporting Technology (SMART);

2.1.10. UNIDADES DE DISCOS E LEITORES MIDIA:

a. Devera ser fornecido com armazenamento bruto (raw) composto por no minimo, 03
(trés) discos rigidos tipo SAS (Serial Attached SCSI) de 300 GB (trezentos gigabytes), 10. 000
RPM, interface de 6Gb/s;

b. Os discos dever ser Hot-plug e hot-swap, que permita sua substituicho sem
necessidade de desligar o equipamento, garantindo a continuidade das operac¢des sem impacto
para as aplicacdes;

C. N&o serdo aceitos discos em gabinetes externos ao servidor;

d. Os discos deverdo ser compativeis com a controladora RAID descrita acima e
ofertada;

e. Devera ser fornecido médulo interno com 02 (dois) discos SD com 16GB de

capacidade cada, garantindo o carregamento e boot de hypervisors (VMware vSphere ou Citrix
XenServer) no mesmo;
f. Devera possuir 01 (uma) unidade 6ptica leitora e escrita CD/DVD interna ao gabinete;

2.1.11. GERENCIAMENTO:

a. O equipamento ofertado devera possuir placa de gerenciamento remoto que possibilite
o gerenciamento “out-of-band” através de porta RJ45 dedicada, nao sendo aceito nenhuma das
interfaces de rede, com as seguintes funcionalidades:

e Utilizar protocolos para criptografia SSL para acesso a console WEB e SSH para console CLI;
e Permitir controle remoto tipo virtual KVM mesmo quando o sistema operacional estiver
inoperante;

e Suportar autenticacao via Active Directory;

e Possuir tecnologia de midia virtual possibilitando que drivers do tipo CD/DVD/Floppy
localizados em estacdo de gerenciamento remota, sejam emulados no servidor gerenciado,
permitindo inclusive a inicializa¢éo (boot) através dessa midia;

¢ Capacidade de monitorar o consumo de energia do servidor;

e Permitir desligar e reiniciar o servidor através da console de gerenciamento, mesmo em
condicbes de indisponibilidade do sistema operacional;

e Realizar inventario de hardware, BIOS e firmware;

e Suportar update de BIOS e firmware;

o Emitir alertas de falha de hardware e permitir a criacdo de filtros de alertas isolados e
notificacéo por e-mail;

¢ Deve permitir que administradores de suporte a Tl possam executar tarefas de gerenciamento
remoto “por hardware” fora de banda ou “out of band” no parque instalado de maquinas,
totalmente independente do estado de operacdo do hardware e do sistema operacional,
inclusive com os mesmos ou inoperantes ou desligados;

b. O fabricante do equipamento deve disponibilizar software de gerenciamento e
inventario que permita o gerenciamento centralizado dos equipamentos ofertados através da
rede LAN por meio de console de gerenciamento WEB. A solucdo deve ser do mesmo
fabricante dos equipamentos ofertados, ndo sendo aceitos solu¢cdes em regime de OEM ou
customizadas;
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C. O software deve possuir as seguintes funcionalidades/recursos:

¢ Inventario de hardware, versdo de BIOS, configuracao e atualizacéo de BIOS;

¢ Relatérios de inventario de hardware e configuracdo de BIOS. Permitir a customizacéo
desses relatorios através da utilizacdo de filtros;

¢ Atualizacdo de BIOS, individual ou por grupo gerenciado, de forma remota;

¢ Monitoramento da saude do equipamento e emissao de alertas de falhas de hardware e
abertura do gabinete. Encaminhamento dos alertas por e-mail ao responsével;

¢ Permitir ligar e reiniciar os equipamentos remotamente;

¢ Monitoramento de temperatura;

¢ Monitoramento da velocidade e funcionamento dos ventiladores;

¢ Monitoramento da tensdo de alimentacao;

e Suportar os padrées SNMP e DMI;

2.1.12. FONTE DE ALIMENTACAO:

a. Deverd ser fornecido com 02 (duas) fontes de alimentacao;

b. As fontes deverdo ser redundantes, hot-plug e hot-swap, para automaticamente
permitir a substituicdo da fonte principal em caso de falha, mantendo assim o funcionamento do
equipamento;

C. A fonte deve ter poténcia minima de 1100 watts;

d. As fontes devem ser bivolt para operar em uma tensao de entrada de 100VAC a
240VAC a 60Hz, com chaveamento automatico de tensao, se necessario;

e. A fonte de alimentacdo devera possuir certificacéo 80 plus Platlnlum, com eficiéncia de

pelo menos 92% a meia carga devidamente comprovada em documentacdo técnica do
fabricante de dominio publica ou através doa certificacdo 80 PLUS;
f. Devera acompanhar cabo de alimentacdo para cada fonte de alimentacéo fornecida;

2.1.13. SISTEMA OPERACIONAL:

a. O servidor devera ser ofertado sem sistema operacional;

b. O modelo do equipamento ofertado devera suportar 0 sistema operacional Windows
Server 2008 versbes x86, x64 e R2 x64 e Windows Server 2012. Esse item devera ser
comprovado através do HCL (Hardware Compatibility List) da Microsoft no link:
http://www.windowsservercatalog.com:;

C. O modelo do equipamento ofertado devera suportar o sistema operacional Red Hat
Enterprise Linux 6.1 ou posterior. Esse item devera ser comprovado através do HCL (Hardware
Compatibility List) da Red Hat no link: https://hardware.redhat.com/hwcert/index.cqi;

d. O modelo do equipamento ofertado deverd suportar o sistema de virtualizacao
VMware ESXi 4.1 ou posterior. Esse item devera ser comprovado através do Compatibility
Guide da VMware no link: http://www.vmware.com/resources/compatibility;

2.1.14. DECLARACOES

a. Declaracdo do Fabricante com reconhecimento de firma de que o equipamento
proposto atende perfeitamente as especificacbes
b. Declaracdo do fabricante quanto ao aporte e assisténcia técnica durante todo o

periodo de garantia, informando o nome da assisténcia técnica autorizada no estado, incluindo
contato, e-mail e telefone.

C. Declaracdo do fabricante que os equipamentos cotados possuem assisténcia técnica
(autorizada) no Estado, apresentando ainda o nome da empresa e seu respectivo endereco e
contato, com todos os dados e comprovagfes acima citado da assisténcia.

d. Serdo feitas diligencias ao site do fabricante, com objetivo de analisar a
compatibilidade técnica do produto apresentado em proposta com as demais caracteristicas
solicitadas em edital, inclusive marca, modelo, autonomia e opcionais.

e. Tabela comprobatéria das caracteristicas solicitadas, independente da sua descri¢ao,
através de documentos cuja origem seja exclusivamente do fabricante dos produtos, como
catalogos, manuais, ficha de especifica¢cdo técnica, informagdes obtidas em sites oficiais do
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fabricante através da internet, indicando as respectivas URL (Uniform Resource Locator). As
comprovacdes devem ser claras, com indicacdo de péagina na tabela comprobatéria. A nao
comprovacao de alguma caracteristica exigida, quando solicitada pela CONTRATANTE, levara
a desclassificacdo da proposta.

f.O licitante obrigatoriamente devera informar em campo eletrdnico préprio do certame a
MARCA e o0 MODELO do produto ofertado, sob pena de desclassificacdo da proposta caso ndo
apresente tais informacgoes.

b. Os produtos ofertados devem ser de série e com fabricacdo continua para que
possibilitem a devida reposicdo de pecas em garantia e fora de garantia sem atrasos. Diante
disso, catdlogos e manuais técnicos ndo devem conter a expressdo “opcional” para o
atendimento a qualquer item exigido no termo de referéncia, sob pena de desclassificagdo da
proposta apresentada;

2.1.15. DRIVERS MANUAIS E CABOS:

a. Devem ser fornecidos junto com o equipamento, todos 0s acessorios, trilhos e cabos
de forga necessarios para o pleno funcionamento do mesmo;

b. Acompanhar midia de inicializacdo e configuragdo do equipamento contendo todos os
drivers de dispositivos de forma a permitir a facil instalacdo do equipamento;

C. O fabricante devera disponibilizar em seu respectivo web site, download de todos os
drivers dos dispositivos, BIOS e firmwares para o equipamento ofertado;

d. Deverdo ser fornecidos manuais técnicos do usuario e de referéncia contendo todas

as informacdes sobre os produtos com as instrugcdes para instalagédo, configuragédo, operacéo e
administracao;

2.1.16. GARANTIA:

a. O equipamento proposto devera possuir garantia de 60 (sessenta) meses para
reposicdo de pecas, mao de obra e atendimento onsite, no regime 24x7, 24 horas (vinte e
guatro) horas por dia e 7 (sete) dias por semana, incluindo feriados e finais de semana. Tempo
de atendimento on-site com 02 (duas) horas para atendimento e 08 (oito) horas para solugéo
do problema apés abertura do chamado técnico para falhas de hardware; todos os
componentes dos equipamentos devem ser do préprio fabricante ou estar em conformidade
com a politica de garantia do mesmo, ndo sendo permitida a integracéo de itens de terceiros
gue possam acarretar em perda parcial da garantia ou ndo realizacdo da manutenc¢do técnica
pelo proprio fabricante quando solicitada; a empresa fabricante do equipamento devera prove
assisténcia técnica em todo o territdrio brasileiro seja diretamente ou através de rede
autorizada. O fabricante deve ser solidariamente responsavel pela sua rede autorizada; a
abertura de chamado para suporte técnico e abertura de chamados devera ser feita através de
0800 ou via chat pela internet ambos em Portugués; todos os drviers para 0s sistemas
operacionais suportados devem estar disponiveis na web site do fabricante do equipamento;
documento oficial do fabricante comprovando que os equipamentos ofertados sdo novos, sem
uso e ndo sao produtos descontinuados.

3. REQUISITOS DE FUNCIONALIDADE DE UTM:

3.1. Funcionalidades de Firewall:

Possuir controle de acesso a internet por endereco IP de origem e destino;
Possuir controle de acesso a internet por sub-rede;

Suporte a tags de VLAN (802.1q);
Possuir ferramenta de diagndstico do tipo tcpdump;

apow
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e. Possuir integracdo com Servidores de Autenticacdo RADIUS, LDAP e Microsoft Active
Directory.

f.Possuir integracdo com tokens para autenticacéo de dois fatores ;

g. Suportar single-sign-on para Active Directory, Citrix e RADIUS;

h. Possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se execute
sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

i. Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address
Translation), um para um, N-para-um, varios para um, NAT64, NAT46, PAT, STUN e Full Cone
NAT;

j. Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacédo de politicas
por horarios e por dia da semana;

k. Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

I. Possuir a funcionalidade de fazer traducéo de enderecos dindmicos, muitos para um, PAT;

m. Suporte a roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e BGPv4;

n. Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

0. Suportar aplicagdes multimidia como: H.323, SIP;

p. Tecnologia de firewall do tipo Statefull;

g. Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo

ativo-passivo ou Ativo-Ativo com divisdo de carga, com todas as licengcas de software
habilitadas para tal sem perda de conexdes;

r.Deve permitir o funcionamento em modo transparente tipo “bridge” sem alterar o endereco
MAC do trafego;

S. Deve suportar PBR - Policy Based Routing;

t. Permitir a criagdo de VLANS no padréo IEEE 802.1q;

u. Possuir conex@o entre estagcdo de gerencia e appliance criptografada tanto em
interface gréafica quanto em CLI (linha de comando);

V. Permitir filtro de pacotes sem controle de estado “stateless” para verificagdo em
camada 2.;

w. Permitir forwarding de camada 2 para protocolos nao IP;

X. Suportar forwarding multicast.;

y. Permitir criacdo de servigos por porta ou conjunto de portas dos seguintes protocolos,
TCP, UDP, ICMP e IP;

Z. Permitir o agrupamento de servigos;

aa. Permitir o filtro de pacotes sem a utilizagdo de NAT,;

bb. Permitir a abertura de novas portas por fluxo de dados para servigos que requerem
portas dindmicas;

cc. Possuir mecanismo de anti-spoofing;

dd. Permitir criagdo de regras definidas pelo usuario;

ee. Permitir o servigco de autenticacdo para trafego HTTP e FTP;

ff. Deve permitir IP/MAC binding, permitindo que cada enderego IP possa ser associado
a um endereco MAC gerando maior controle dos enderecos internos e impedindo o IP
spoofing;

0g. Possuir a funcionalidade de balanceamento e contingéncia de links;

hh. O dispositivo devera ter técnicas de deteccao de programas de compartilhamento de

arquivos (peer-to-peer) e de mensagens instantadneas, suportando ao menos: Yahoo!
Messenger, MSN Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella, KaZaa,
Skype e WIinNY;

ii. Permitir autenticacdo de usuéarios em base local, servidor LDAP, RADIUS e TACACS

il Permitir a criacdo de regras baseada em usuario, grupo de usuarios, endereco IP,
FQDN, tipo de dispositivo, horario, protocolo e aplicacéo;
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kk. Suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;
Il. Permitir funcionamento em modo bridge, router, Proxy explicito, sniffer e/ou vlan-
tagged,;
mm. Possuir mecanismo de tratamento (session-helpers ou ALGS) para os protocolos ou

aplicagcbes dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0, H.323, MGCP, MMS, PMAP, PPTP,
RAS, RSH, SIP, TFTP, TNS;

nn. Suportar SIP/H.323/SCCP NAT Traversal,

00. Permitir a criacdo de objetos e agrupamento de objetos de usuarios, redes, FQDN,
protocolos e servigos para facilitar a criagdo de regras;

pp. Possuir porta de comunicacdo serial ou USB para testes e configuracdo do

equipamento, com acesso protegido por usuario e senha;

3.2. Funcionalidade de Traffic Shaping e Priorizagéo

a. Permitir o controle e a priorizagcdo do trafego, priorizando e garantindo banda para as
aplicacdes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criagdo de filas
de prioridade, geréncia de congestionamento e QoS;

b. Permitir priorizacao de trafego e suportar TOS;

C. Limitar individualmente a banda utilizada por programas tais como peer-to-peer,
streaming, chat, VolP, web, etc. :

d. Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

e. Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados

no Microsoft Active Directory e LDAP;
f.Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuérios
do Microsoft Active Directory e LDAP;

g. Devera permitir definir banda maxima e banda garantida para um usuario, IP, grupo de
IPs, protocolo e aplicacéo;
h. Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede

de origem e destino;
i. Devera controlar (limitar ou expandir) individualmente a banda utilizada por enderego IP de
origem e destino;

3.3. Funcionalidade de Antivirus

a. Possuir fungdes de Antivirus e Anti-spyware;

b. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranca para os seguintes protocolos: HTTP, SMTP, IMAP, POP3, SMB e FTP;

c. Possuir verificagdo de virus para aplicativos de mensagens instantaneas (AIM, MSN,
Yahoo Messenger, ICQ);

d. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

e. Possuir protecéo contra conexdes a servidores Botnet;

f. Permitir o bloqueio de download de arquivos por extensdo, nome do arquivo e tipo de
arquivo.

g. Permitir o bloqueio de download de arquivos por tamanho;

3.4. Funcionalidade de Anti-spam:

a. Possuir verificagdo na funcionalidade de anti-spam da verificacdo do cabecalho SMTP do
tipo MIME;

b. Possuir filtragem de e-mail por palavras chaves;

c. Permitir adicionar rétulo ao assunto da mensagem quando classificado como SPAM

d. Possuir para a funcionalidade de Anti-Spam o recurso de RBL;

e. Permitir a checagem de reputacdo da URL no corpo mensagem de correio eletrénico;
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3.5. Funcionalidade de Filtro de conteddo Web:
a. Possuir solugéo de filtro de conteudo web integrado a solucao de seguranca;
b. Possuir pelo menos 70 categorias para classificacao de sites web;
C. Possuir base minima contendo, 100 milhdes de sites internet web ja registrados e
classificados;
d. Possuir a funcionalidade de cota de tempo de utilizag&o por categoria ;
e. Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:
l. - Proxy Andnimo;
. - Webmail;
1. - Instituigbes de Saude;
V. - Noticias;
V. - Phishing;
VI. - Hackers;
VII. - Pornografia;
VIII. - Racismo;
IX. - Websites Pessoais;
X. - Compras;
f.  Permitir a monitoragéo do trafego internet sem bloqueio de acesso aos usuarios;
g. Permitir a criacdo de pelo menos 5 (cinco) categorias personalizadas ;
h. Permitir a reclassificacdo de sites web, tanto por URL quanto por endereco IP;
i.

Prover termo de Responsabilidade on-line para aceite pelo usuario, a ser apresentado toda
vez que houver tentativa de acesso a determinado servico permitido ou bloqueado;

j- Integrar-se ao servico de diretério padréo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados;

k. Prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory;

I.  Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca;

m. Permitir a filtragem de todo o contetdo do trafego WEB de URLs conhecidas como fonte
de material impréprio e cédigos (programas/scripts) maliciosos em applets Java, cookies,
activeX através de: base de URL propria atualizavel;

n. Permitir o bloqueio de paginas web através da construcdo de filtros especificos com
mecanismo de busca textual;

0. Permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas
— lista negra;

p. Devera permitir o bloqueio de URLs invéalidas cujo o campo CN do certificado SSL n&o
contém um dominio valido;

g. Filtro de contetdo baseado em categorias em tempo real;

r. Garantir que as atualizacdes regulares do produto sejam realizadas sem interromper a
execuc¢do dos servicos de filtragem de contetdo web;

s. Devera permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servico
de diretério LDAP;

t. Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

u. Deveré permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem;

v. Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu
endereco IP;

w. Devera permitir o bloqueio de redirecionamento HTTP;
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X. Devera permitir o bloqueio de paginas web por Classificacdo como péaginas que facilitam a
busca de Audio, Video e URLs originadas de Spam;
y. Possuir Proxy Explicito e Transparente;
z. Implementar roteamento WCCP e ICAP;
aa. Deverd permitir a criacdo de listas personalizadas de URLs permitidas
l. — lista branca e bloqueadas;
Il. — lista negra;

3.6. Funcionalidade de Deteccédo de Intrusao:

a. Permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta,
qual tréfego seré inspecionado pelo sistema de detec¢éo de intruséo.;

b. Possui base de assinaturas de IPS com pelo menos 3500 ameacgas conhecidas;

C. O Sistema de deteccdo e protecdo de intrusdo deverd estar orientado a protecao de
redes;

d. Devera permitir funcionar em modo transparente, sniffer e router;

e. Possuir tecnologia de deteccdo baseada em assinaturas que sejam atualizadas
automaticamente;

f. Devera permitir a criacdo de padrées de ataque manualmente;
g. O sistema de deteccao e protecdo de intrusdo devera possuir integragéo a plataforma de
seguranca;

h. Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

i. Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque.
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para
protecdo especifica de Servidores Web;

j- Deverd possuir capacidade de andlise de trdfego para a deteccdo e bloqueio de
anomalias como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

Mecanismos de deteccao/protecdo de ataques ;

Reconhecimento de padrbes;

Analise de protocolos;

Deteccéo de anomalias ;

Detecc¢éo de ataques de RPC (Remote procedure call) ;

Protecdo contra ataques de Windows ou Netbios;

Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
essage Access Protocol, Sendmail ou POP (Post Office Protocol);

Protecdo contra ataques DNS (Domain Name System);

Protecao contra ataques a FTP, SSH, Telnet e rlogin;

Protecao contra ataques de ICMP (Internet Control Message Protocol);

Possuir métodos de notificacdo de detecgdo de ataques ;

Alarmes na console de administragao;

Alertas via correio eletrdnico;

Monitoracdo do comportamento do appliance mediante SNMP, o dispositivo devera ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagao
da rede;

y. Capacidade de resposta/logs ativa a ataques;

Z. Terminacgdo de sessfes via TCP resets;

aa. Armazenamento de logs de sessoes;

bb. Atualizar automaticamente as assinaturas para o sistema de deteccéo de intrusos ;

cc. O Sistema de detecgdo de Intrusos devera mitigar os efeitos dos ataques de negacgéo de
servicos;

dd. Deverd permitir a criacdo de assinaturas personalizadas;

ee. Possuir filtros de ataques por anomalias ;

XE<ET"YTZOTOS3TR
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ff. Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e
destinationsessionlimit;

gg. Permitir filtros de anomalias de protocolos;

hh. Suportar reconhecimento de ataques de DaS, reconnaissance, exploits e evasion

i. Suportar verificacdo de ataque na camada de aplicacao;

ii. Suportar verificagdo de trafego em tempo real, via aceleragdo de hardware;

il Possuir as seguintes estratégias de bloqueio: pass, drop, reset;

7. Funcionalidade de VPN:

Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES.

Suporte a certificados PKI X.509 para construcdo de VPNS;

Possuir suporte a VPNs IPSeC site-to-site, VPNs IPSec client-to-site.;

Possuir suporte a VPN SSL;

Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

A VPN SSL deve possibilitar 0 acesso a toda infra-estrutura de acordo com a politica de
seguranga através de um plug-in ActiveX e/ou Java,;
g. Possuir hardware acelerador criptografico para incrementar o desempenho da VPN;
h. A VPN SSL deverd suportar cliente para plataforma Windows, Linux e Mac OS X;
i
J

"0 T O W

Deve permitir a arquitetura de vpn hub and spoke;

Suporte a VPN do tipo PPTP, L2TP;
k. Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enrollment Protocol) e mediante arquivos;

3.8. Funcionalidade de Controle de Aplicac¢des:

a. Devera reconhecer no minimo 2000 aplicagdes;-.
b. Devera possuir pelo menos 10 categorias para classificacao de aplicaces;
C. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacdes
como:

l. P2P;

Il. Instant Messaging;

. Web;
V. Transferéncia de arquivos;

V. VOIP;
d. Devera permitir a monitoracdo do trafego de aplicacbes sem bloqueio de acesso aos
usuarios
e. Devera ser capaz de controlar aplicac6es independente do protocolo e porta utilizados,
identificando-a apenas pelo comportamento de trafego da mesma
f. Deverd integrar-se ao servico de diretério padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuérios cadastrados;-.
g. Devera prover funcionalidade de identificagao transparente de usuérios cadastrados no
Microsoft Active Directory;
h. Deverd permitir a criacdo de regras para acesso/blogueio de aplicagbes por grupo de

usuarios do Microsoft Active Directory;

i. Devera permitir a criacdo de regras para acesso/bloqueio de aplicacées por grupo de
usuarios do servico de diretorio LDAP;

j- Deveréd permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

k. Devera permitir a criacao de regras para acesso/bloqueio por sub-rede de origem e destino;
|. Deverd permitir a inspecao/bloqueio de cédigos maliciosos para no minimo as seguintes
categorias;

m. Instant Messaging; Transferéncia de arquivos;
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n. Devera garantir que as atualizacbes regulares do produto sejam realizadas sem
interromper a execucédo dos servi¢os de controle de aplicacdes;
0. Devera permitir criacao de padrdes de aplicagdo manualmente;
3.9. Funcionalidade de Cache e Otimizagao WAN:
a. Devera implementar otimizagéo do trafego entre dois equipamentos
b. Devera possuir capacidade de armazenamento local
C. Devera implementar, no minimo, as seguintes técnicas de otimizac¢ao:
l. Otimizacao de protocolos;
Il. Byte caching;
M. Web caching.
d. Devera otimizar no minimo os seguintes protocolos:
l. CIFS, FTP, HTTP, MAPI e TCP.
e. Devera permitir criptografar a comunicacdo entre os appliances envolvidos na otimizagcao
do trafego através de protocolos IPSEC ou SSH;
f. Devera possuir Cache de paginas web (HTTP);
g. Devera apresentar grafico ou relatério que indique a quantidade de trafego que esta sendo
otimizada, em porcentagem ou bytes;
3.10. Funcionalidade de Balanceamento de Carga:
a. Permitir a criagcdo de enderecos IPs virtuais;
b. Permitir balanceamento de carga entre pelo menos 4 servidores reais;
C. Suportar balanceamento ao menos para o0s seguintes servigos: HTTP, HTTPS, TCP
e UDP;
d. Permitir persisténcia de sesséo por cookie HTTP ou SSL session ID;
e. Permitir que seja mantido o IP de origem;
f. Suportar SSL offloading;
g. Deve ter a capacidade de identificar, através de health checks, quais os servidores
gue estejam ativos, removendo automaticamente o trafego dos servidores que ndo estejam;
h. Permitir que o health check seja feito ao menos via icmp, TCP em porta
configuravel e HTTP em URL configuravel;
3.11. Funcionalidade de Controlador Wireless e WIFI:
a. Ser capaz de gerenciar centralizadamente outros Pontos de Acesso do mesmo
fabricante;
b. Suporte ao servico de servidor DHCP por SSID para prover enderecamento IP
automético para os clientes wireless;
C. Suporte a monitoracéo e supressao de Ponto de Acesso indevido;
d. Prover autenticacdo para a rede wireless através de bases externas como LDAP,
RADIUS ou TACACSH+;
e. Devera permitir a visualiza¢ao dos clientes conectados;
f. Devera prover suporte a Fast Roaming;
g. Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar
as condicbes de RF;
h. Possuir Captive Portal por SSID;

i. Permitir configurar o bloqueio de trafego entre SSIDs;

J- Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-se de
AES e/ou TKIP;

K. Deve suportar os seguintes métodos de autenticacdo EAP:
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l. EAP-TLS, LEAP, EAP-TTLS/MSCHAPVZ;

I. PEAPVO/MSCHAPV2, PEAPV1/EAP-GTC;
1. EAP-SIM, EAP-AKA, EAP-FAST, EAP-TTLS;
Devera suportar 802.1x através de RADIUS;

l.

m. Devera suportar filtro baseado em endereco MAC por SSID;

n. Permitir configurar parametros de radio como: banda e canal;

0. Possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast
ou Multicast;

p. Possuir mecanismo de identificacdo e controle de Rogue APs, suportando supressao

automatlca e bloqueio por endereco MAC de APs e usudarios ofensores;
Possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos

(Rogue);
r. Possuir WIDS com ao menos os seguintes perfis:
l. Unauthorized Device Detection;
Il. Rogue/Interfering AP Detection;
1. Ad-hoc Network Detection and Containment;
V. Wireless Bridge Detection;
V. Misconfigured AP Detection;
VI. Weak WEP Detection;
VII. Multi Tenancy Protection;
VIII. MAC OUI Checking;
S. Permitir o uso de voz e dados sobre um mesmo SSID;
t. Permitir e/ou bloquear o trafego entre SSIDs;
u. Possuir mecanismo de criagdo automatica de usuarios visitantes e senhas auto-

geradas e/ou manual, que possam ser enviadas por email ou SMS aos usuarios, € com
capacidade de definicdo de horario da expiragdo da senha;

V. A comunicagdo entre o Access Point e a controladora wireless deve poder ser
efetuada de forma criptografada ;

w. Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir
interferéncia entre canais entre dois access points gerenciados;

X. Possuir mecanismo de balanceamento de trafego/usuarios entre Access Points;

y. Possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou
radios;

z. Toda a configuragdo do Ponto de Acesso deve ser executada através da
Controladora Wireless;

aa. Deve permitir a identificagdo de APs com firmware desatualizado e efetuar o
upgrade via interface grafica;

bb. Possuir console de monitoramento dos usuarios conectados, indicando em que

Access Point, em que radio, em que canal, endereco IP do usuario, tipo de dispositivo e sistema
operacional, uso de banda, poténcia do sinal e relacéo sinal/ruido;

2.1.1. SERVIDOR DE REDE PADRAO RACK 19’:

2.1.2. CARACTERISTICAS:

2.1.3. GABINETE:

a. Deve ser fornecido gabinete para instalacdo em rack de 19” através de sistema de trilhos
deslizantes;

b. Deve ter altura maxima de 2U;

c. Deve possuir botéo liga/desliga com protecao para prevenir o desligamento acidental;
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d. Devera ser fornecido possuir display ou leds embutido no painel frontal do gabinete para
exibicdo de alertas de funcionamento dos componentes internos, tais como falhas de processador,
memoria RAM, fontes de alimentacao, disco rigido e ventilador;

e. Deve possuir suporte de no minimo 08 baias para instalacdo de discos rigidos hot-plug de 3.5
polegadas;

f. Devera ser entregue junto com o servidor, um kit de fixagdo para rack, do tipo retratil,
permitindo o deslizamento do servidor a fim de facilitar sua manutencao;

g. Possuir projeto tool-less, ou seja, ndo necessita de ferramentas para abertura do gabinete e
instalac&o/desinstalacdo de placas de expanséao;

h. Deve possuir sistema de ventilagdo redundante e hot-plug para que a CPU suporte a
configuracdo méxima e dentro dos limites de temperatura adequados para o perfeito
funcionamento do equipamento, e que permita a substituicho mesmo com 0 equipamento em
funcionamento;

2.1.4. PROCESSADOR:

a. O servidor deve possuir 02 (dois) processadores instalados com no minimo 08 cores cada,
20MB de cache, 7.2GT/s e suficientes para prover indice SPECINT RATE BASE 2006 de no
minimo 1.000 (um mil) pontos para o equipamento ofertado;

b. Caso o equipamento ndo tenha sido auditado ou o valor auditado ndo tenha sido com o
mesmo numero de processadores ofertado, devera ser informado um célculo estimado conforme
férmula abaixo, desde que o valor utilizado para a estimativa do indice tenha sido obtido em
equipamento auditado com a quantidade de processadores igual ou superior a ofertada e seja da
mesma familia do equipamento ofertado.

c. Este indice devera ser calculado pela expressao abaixo com base em um indice auditado de
benchmark  CINT2006 no  parametro SPECint_rate_base2006, indice "Base"
http://www.spec.org/cpu2006/results/rint2006.html de um equipamento de mesma arquitetura e do
mesmo fabricante do equipamento ofertado;

indice Estimado = (A* B * C) / (D * E) onde:

A = Quantidade de processadores ofertados para o servidor;

B = Frequéncia de clock ofertada para cada processador (em GHz);

C = Resultado, em SPECINT RATE BASE 2006 - Base, auditado pela SPEC;

D = Quantidade de processadores utilizados no servidor auditado pela SPEC;

E = Frequéncia do clock (em GHz) de cada processador utilizado no servidor auditado pela
SPEC;

d. Somente serdo aceitos valores auditados e publicados pela Standard PerformanceEvaluation
Corporation (SPEC); Os indices devem ter sido auditados com base na plataforma Microsoft
Windows 2003 Server ou superiores ou na plataforma Linux baseado no kernel 2.6 ou superior;

2.1.5. PLACA MAE:

a. Devera possuir, no minimo, 7 (sete) slots PCI Express 3.0;

b. Placa m&e da mesma marca do fabricante do equipamento, desenvolvida especificamente
para o modelo ofertado. Nao serdo aceitas placas de livre comercializacdo no mercado;

c. Deve suportar tecnologia de gerenciamento remoto por hardware fora de banda ou “Out of
Band” com firmware (chip) integrado para armazenar e disponibilizar informagbes sobre
configuracao e status do equipamento, mesmo quando este estiver totalmente desligado ou com o
sistema operacional hibernado ou inoperante;

d. Placa de video tipo integrada a placa méae, para que a mesma néo ocupe slots do servidor;

e. Devera ser fornecido com capacidade da memoéria da placa de video de minimo de 16 MB
(dezesseis megabytes);

f.  Resolugéo grafica de 1280 x 1024 pixels ou superior;
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2.1.6. BIOS:

a. Deve ser desenvolvida pelo mesmo fabricante do equipamento ou ter direitos copyright sobre
essa BIOS, comprovados através de atestados fornecidos pelo fabricante do equipamento, ndo
sendo aceitas solu¢des em regime de OEM ou customizadas;

b. ABIOS deve possuir o numero de série do equipamento e campo editavel que permita inserir
identificacdo customizada podendo ser consultada por software de gerenciamento, como nimero
de propriedade e de servico;

c. A BIOS deve possuir opcdo de criacdo de senha de acesso, senha de administrador ao
sistema de configuracdo do equipamento;

d. Atualizavel por software;

e. Estar apta a direcionar a inicializacao do sistema por uma imagem em um servidor da rede;

2.1.7. MEMORIA:

a. Devera suportar modulos de meméria RAM tipo DDR4 RDIMM (Registered DIMM) com
tecnologia de corre¢éo ECC (Error Correcting Code) e velocidade de 2133MT/s;

b. Devera ser fornecido com 128GB (cento e vinte e oito) gigabytes de memdria RAM instalada
com maodulos de no minimo 16GB (dezesseis) gigabytes;

c. Suportar expansdo de memodria RAM para até 768GB (setecentos e sessenta e oito
gigabytes) utilizando médulos de 32GB (trinta e dois) gigabytes;

2.1.8. INTERFACES E CONECTORES:

a. Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou
simbolos;

b. Possuir, no minimo, 4 (quatro) interfaces USB versédo 2.0, sendo no minimo 2 (duas) na parte
frontal;

c. Possuir, no minimo, 2 (duas) portas de video padrao VGA (DB-15), uma localizada na parte
frontal do gabinete e outra na parte traseira do gabinete;

d. Possuir, no minimo, 01 (uma) porta serial (DB-9) integrada;

e. Devera possuir 04 (quatro) interfaces de rede Ethernet 10/100/1000Mb UTP;

f. Suportar taxa de transferéncia de 1 (um) Ghit/s;

g. Suportar boot PXE, Link Aggregation, Network teaming, failover, smart load balancing, LACP
& Generic Trunking, Jumbo Frames, TCP Segmentation Offload (TSO) e Large Send Offload
(LSO);

h. Devera possuir 02 (duas) interfaces de rede Ethernet 10GbE do tipo SFP+ com transceivers;
i. Suportar taxa de transferéncia de 10 (dez) Gbit/s;

j- Suportar auto negociacédo de 1/10GbE;

k. Suportar boot PXE, Link Aggregation, Network teaming, failover, smart load balancing, LACP
& Generic Trunking, Jumbo Frames, TCP Segmentation Offload (TSO) e Large Send Offload
(LSO);

I. Suportar DCB (802.1Qbb - Priority-based Flow Control e 802.1Qaz Enhanced Transmission
Selection), TCP/IP Offload Engine (TOE), iSCSI HBA Full Offload, FCoE HBA full offload, Switch
independent NIC partitioning, SR-IOV e FCoE Boot;

2.1.9. CONTROLADORA DE ARAMZENAMENTO:

a. Devera ser fornecido com controladora RAID, compativel com discos rigidos SAS, SATA ou
discos de estado sélido SSD, Interface de 6Gb/s e 12Gb/s, com as seguintes caracteristicas:

e Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;

¢ Memoria cache de no minimo 2 (dois) GigaBytes, do tipo néo volatil;
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e Permita deteccdo e recuperacdo automatica de falhas e reconstrucdo, também de forma
automatica, dos volumes de RAID sem impacto para as aplicacdes e sem necessidade de
reiniciar o equipamento;

Suporte a recursos de hot swap para as unidades de disco rigido;

Suportar implementacéo de disco Global Hot-spare;

Suportar migracao de nivel de RAID;

Suportar Self-Monitoring Analysis and Reporting Technology (SMART);

2.1.10. UNIDADES DE DISCOS E LEITORES MIDIA:

a. Devera ser fornecido com armazenamento bruto (raw) composto por no minimo, 03 (trés)
discos rigidos tipo SAS (Serial Attached SCSI) de 300 GB (trezentos gigabytes), 10.000 RPM,
interface de 6Gb/s;

b. Os discos dever ser Hot-plug e hot-swap, que permita sua substituicAo sem necessidade de
desligar o equipamento, garantindo a continuidade das operagbes sem impacto para as
aplicacgoes;

c. N&o seréo aceitos discos em gabinetes externos ao servidor;

d. Os discos deverao ser compativeis com a controladora RAID descrita acima e ofertada;

e. Devera ser fornecido médulo interno com 02 (dois) discos SD com 16GB de capacidade cada,
garantindo o carregamento e boot de hypervisors (VMware vSphere ou Citrix XenServer) no
mesmo;

f. Deverd possuir 01 (uma) unidade Optica leitora e escrita CD/DVD interna ao gabinete;

2.1.11. GERENCIAMENTO:

a. O equipamento ofertado devera possuir placa de gerenciamento remoto que possibilite o
gerenciamento “out-of-band” através de porta RJ45 dedicada, ndo sendo aceito nenhuma das
interfaces de rede, com as seguintes funcionalidades:

e Utilizar protocolos para criptografia SSL para acesso a console WEB e SSH para console CLI;
e Permitir controle remoto tipo virtual KVM mesmo quando o sistema operacional estiver
inoperante;

e Suportar autenticacéo via Active Directory;

e Possuir tecnologia de midia virtual possibilitando que drivers do tipo CD/DVD/Floppy
localizados em estacdo de gerenciamento remota, sejam emulados no servidor gerenciado,
permitindo inclusive a inicializacéo (boot) através dessa midia;

e Capacidade de monitorar o consumo de energia do servidor;

e Permitir desligar e reiniciar o servidor através da console de gerenciamento, mesmo em
condicbes de indisponibilidade do sistema operacional;

e Realizar inventario de hardware, BIOS e firmware;

e Suportar update de BIOS e firmware;

o Emitir alertas de falha de hardware e permitir a criagdo de filtros de alertas isolados e
notificagéo por e-mail;

¢ Deve permitir que administradores de suporte a Tl possam executar tarefas de gerenciamento
remoto “por hardware” fora de banda ou “out of band” no parque instalado de maquinas,
totalmente independente do estado de operagéo do hardware e do sistema operacional, inclusive
com 0S mesmos ou inoperantes ou desligados;

b. O fabricante do equipamento deve disponibilizar software de gerenciamento e inventario que
permita 0 gerenciamento centralizado dos equipamentos ofertados através da rede LAN por
meio de console de gerenciamento WEB. A solucdo deve ser do mesmo fabricante dos
equipamentos ofertados, ndo sendo aceitos solu¢cdes em regime de OEM ou customizadas;

c. O software deve possuir as seguintes funcionalidades/recursos:

¢ Inventéario de hardware, versao de BIOS, configuragéo e atualiza¢éo de BIOS;
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¢ Relatérios de inventario de hardware e configuracdo de BIOS. Permitir a customizacdo
desses relatérios através da utilizacao de filtros;

¢ Atualizacdo de BIOS, individual ou por grupo gerenciado, de forma remota;

¢ Monitoramento da salude do equipamento e emissdo de alertas de falhas de hardware e
abertura do gabinete. Encaminhamento dos alertas por e-mail ao responsavel;

e Permitir ligar e reiniciar os equipamentos remotamente;

Monitoramento de temperatura;

Monitoramento da velocidade e funcionamento dos ventiladores;

Monitoramento da tensao de alimentacao;

Suportar os padrbées SNMP e DMI;

2.1.12. FONTE DE ALIMENTACAO:

a. Devera ser fornecido com 02 (duas) fontes de alimentagéo;

b. As fontes deverdo ser redundantes, hot-plug e hot-swap, para automaticamente permitir a
substituicdo da fonte principal em caso de falha, mantendo assim o funcionamento do
equipamento;

c. Afonte deve ter poténcia minima de 1100 watts;

d. As fontes devem ser bivolt para operar em uma tensao de entrada de 100VAC a 240VAC a
60Hz, com chaveamento automéatico de tenséo, se necessario;

e. A fonte de alimentacéo devera possuir certificagdo 80 plus Platinium, com eficiéncia de pelo
menos 92% a meia carga devidamente comprovada em documentacao técnica do fabricante de
dominio publica ou através doa certificagdo 80 PLUS;

f. Devera acompanhar cabo de alimentacéo para cada fonte de alimentagéo fornecida;

2.1.13. SISTEMA OPERACIONAL:

a. O servidor deveré ser ofertado sem sistema operacional;

b. O modelo do equipamento ofertado devera suportar o sistema operacional Windows Server
2008 versdes x86, x64 e R2 x64 e Windows Server 2012. Esse item devera ser comprovado
através  do HCL  (Hardware Compatibility  Listy da  Microsoft no link:
http://www.windowsservercatalog.com:;

c. O modelo do equipamento ofertado devera suportar o sistema operacional Red Hat Enterprise
Linux 6.1 ou posterior. Esse item devera ser comprovado através do HCL (Hardware
Compatibility List) da Red Hat no link: https://hardware.redhat.com/hwcert/index.cqi;

d. O modelo do equipamento ofertado devera suportar o sistema de virtualizacdo VMware ESXi
4.1 ou posterior. Esse item devera ser comprovado através do Compatibility Guide da VMware
no link: http://www.vmware.com/resources/compatibility;

2.1.14. DECLARACOES:

a. Declaracdo do Fabricante com reconhecimento de firma de que o0 equipamento proposto
atende perfeitamente as especificagbes

b. Declaracdo do fabricante quanto ao aporte e assisténcia técnica durante todo o periodo de
garantia, informando o nome da assisténcia técnica autorizada no estado, incluindo contato, e-
mail e telefone.

c. Declaracdo do fabricante que os equipamentos cotados possuem assisténcia técnica
(autorizada) no Estado, apresentando ainda o nome da empresa e seu respectivo endereco e
contato, com todos os dados e comprovacgfes acima citado da assisténcia.

d. Serdo feitas diligencias ao site do fabricante, com objetivo de analisar a compatibilidade
técnica do produto apresentado em proposta com as demais caracteristicas solicitadas em edital,
inclusive marca, modelo, autonomia e opcionais.
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e. Tabela comprobatéria das caracteristicas solicitadas, independente da sua descri¢cao, através
de documentos cuja origem seja exclusivamente do fabricante dos produtos, como catélogos,
manuais, ficha de especificacdo técnica, informag¢des obtidas em sites oficiais do fabricante
através da internet, indicando as respectivas URL (Uniform Resource Locator). As comprovacdes
devem ser claras, com indicacdo de pagina na tabela comprobatéria. A ndo comprovacao de
alguma caracteristica exigida, quando solicitada pela CONTRATANTE, levara a desclassificacdo
da proposta.

f. O licitante obrigatoriamente devera informar em campo eletrbnico proprio do certame a
MARCA e o MODELO do produto ofertado, sob pena de desclassificacdo da proposta caso néo
apresente tais informacgoes.

c. Os produtos ofertados devem ser de série e com fabricagdo continua para que possibilitem a
devida reposicdo de pecas em garantia e fora de garantia sem atrasos. Diante disso, catalogos e
manuais técnicos ndo devem conter a expressao “opcional” para o atendimento a qualquer item
exigido no termo de referéncia, sob pena de desclassificagdo da proposta apresentada;

2.1.15. DRIVERS MANUAIS E CABOS:

a. Devem ser fornecidos junto com o equipamento, todos 0s acessorios, trilhos e cabos de forca
necessarios para o pleno funcionamento do mesmo;

b. Acompanhar midia de inicializacdo e configuracdo do equipamento contendo todos os drivers
de dispositivos de forma a permitir a facil instalacdo do equipamento;

c. O fabricante devera disponibilizar em seu respectivo web site, download de todos os drivers
dos dispositivos, BIOS e firmwares para o equipamento ofertado;

d. Deverdo ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as
informagBes sobre os produtos com as instru¢des para instalacdo, configuragdo, operagéo e
administracéo;

2.1.16. GARANTIA:

O equipamento proposto devera possuir garantia de 60 (sessenta) meses para reposicao de
pecas, mao de obra e atendimento onsite, no regime 24x7, 24 horas (vinte e quatro) horas por
dia e 7 (sete) dias por semana, incluindo feriados e finais de semana. Tempo de atendimento on-
site com 02 (duas) horas para atendimento e 08 (oito) horas para solucdo do problema apds
abertura do chamado técnico para falhas de hardware; todos os componentes dos equipamentos
devem ser do préprio fabricante ou estar em conformidade com a politica de garantia do mesmo,
ndo sendo permitida a integracao de itens de terceiros que possam acarretar em perda parcial
da garantia ou nao realizacdo da manutencao técnica pelo préprio fabricante quando solicitada;
a empresa fabricante do equipamento devera prove assisténcia técnica em todo o territorio
brasileiro seja diretamente ou através de rede autorizada. O fabricante deve ser solidariamente
responsavel pela sua rede autorizada; a abertura de chamado para suporte técnico e abertura de
chamados devera ser feita através de 0800 ou via chat pela internet ambos em Portugués; todos
os drviers para os sistemas operacionais suportados devem estar disponiveis na web site do
fabricante do equipamento; documento oficial do fabricante comprovando que os equipamentos
ofertados s@o novos, sem uso e ndo sdo produtos descontinuados.
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ANEXO Il - PROPOSTA DE PRECOS

A
Central de LicitacGes da Prefeitura de Fortaleza

Ref.: Pregéo Eletronico n°

A proposta de precos encontra-se em conformidade com as informacdes previstas no edital e seus
anexos.

1. Identificag&o do licitante:
e Razdo Social:
e CPF/CNPJ:
e Endereco completo:
e Representante Legal (nome, nacionalidade, estado civil, profissdo, RG, CPF, domicilio):
« Telefone, celular, fax, e-mail:
e Banco do Brasil agéncia e n° da conta corrente:

2. Condicdes Gerais da Proposta:
e A presente proposta é valida por ( ) dias, contados da data de sua emisséo.

3. Formacéo do Preco
Proposta de Precos, contendo:

a. Especificacdo do objeto da licitagdo, com todos seus itens, de acordo com o disposto no
ANEXO | deste edital, devendo ser indicada a marca e/ou fabricante do produto;

b. Preco unitario em algarismos;

c. Preco global do lote cotado proposta, em algarismos e por extenso;

d. Prazo de validade da proposta nao inferior a 90 (noventa) dias.

Local e data

Assinatura do representante legal
(Nome e cargo)
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ANEXO Il - DECLARACAO EMPREGADO MENOR
MODELO — EMPREGADOR PESSOA FISICA/PESSOA JURIDICA
(Identificacdo do licitante), inscrito no CPF/CNPJ n° , DECLARA, para fins do

disposto no inciso V, do art. 27, da Lei Federal n® 8.666, de 21 de junho de 1993, acrescido pela Lei
Federal n°® 9.854, de 27 de outubro de 1999, que ndo emprega em trabalho noturno, perigoso ou
insalubre, menores de dezoito anos e em qualquer trabalho, menores de dezesseis anos, salvo na
condigcédo de aprendiz, a partir de quatorze anos.

Local e data
Assinatura do representante legal
(Nome e cargo)
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ANEXO IV — MINUTA DO CONTRATO

Contrato n° 120
Processo n°. P651371/2015

CONTRATO QUE ENTRE SI CELEBRAM (O)A

E (O A . ABAIXO
QUALIFICADOS, PARA O FIM QUE NELE SE DECLARA.

A(O) situada(o) na , inscrita(o)
no CNPJ sob o n° , doravante denominada(o) CONTRATANTE, neste ato
representada(o) pelo , (nacionalidade), portador da Carteira
de Identidade n° , € do CPF n° , residente e domiciliada(o) em
(Municipio - UP), na , e a
, com sede na ,

CEP: , Fone: , inscrita no CPF/CNPJ sob o n° ,
doravante denominada CONTRATADA, representada neste ato pelo ,
(nacionalidade), portador da Carteira de Identidade n° , € do CPF n°
, residente e domiciliada(o) em (Municipio - UF), na

, tém entre si justa e acordada a celebracéo do presente
contrato, mediante as clausulas e condi¢gbes seguintes:

CLAUSULA PRIMEIRA — DA FUNDAMENTACAO

1.1. O presente contrato tem como fundamento o edital do Preg&o Eletrénico n° , € seus
anexos, 0s preceitos do direito publico, a Lei n°® 10.520/2002 e a Lei Federal n° 8.666/1993, com suas
alteracdes, e, ainda, outras leis especiais necessarias ao cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULACAO AO EDITAL E A PROPOSTA

2.1. O cumprimento deste contrato esta vinculado aos termos do edital do Pregdo Eletrbnico n°
e seus anexos, e a proposta da CONTRATADA, os quais constituem parte deste

instrumento, independente de sua transcri¢ao.

CLAUSULA TERCEIRA — DO OBJETO

3.1. Constitui objeto do presente instrumento a aquisicdo de UTM e servidores contingéncia,
conforme especificagbes e quantitativos contidos no Anexo | — Termo de Referéncia do edital do
Pregao Eletrénico n°® e na proposta da CONTRATADA, que passam a fazer parte integrante
deste independente de translado.

CLAUSULA QUARTA — DO VALOR E DO REAJUSTAMENTO DO PRECO

4.1. O valor contratual global importa na quantia de R$ ( ), sujeito a
reajustes, desde que observado o interregno minimo de 01 (um) ano, a contar da apresentacdo da
proposta.

4.2. Caso o prazo exceda a 12 (doze) meses, 0s precos contratuais serdo reajustados utilizando a
variacao do indice econdmico TJLP — Taxa de Juros de Longo Prazo ou outro equivalente, caso esta
seja extinta.
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CLAUSULA QUINTA — DO PAGAMENTO

5.1. O pagamento advindo da presente contratacdo sera proveniente do 6rgdo contratante e sera
efetuado até 30 (trinta) dias contados da data de apresentacdo da nota fiscal/fatura devidamente
atestada pelo Gestor da contratacdo, mediante crédito em conta corrente em nome da
CONTRATADA no Banco do Brasil.

5.2. A nota fiscal/fatura que apresente incorrecdes sera devolvida & CONTRATADA para as devidas
correcBes. Nesse caso, 0 prazo de que trata o subitem anterior comecara a fluir a partir da data de
apresentacdo da nota fiscal / fatura corrigida.

5.3. A Secretaria Municipal da Educacdo — SME reserva-se o direito de ndo atestar a Nota Fiscal
para o pagamento se os dados constantes da mesma estiverem em desacordo com os dados da
empresa vencedora do certame licitatério, ou o0s objetos estiverem em desacordo com as
especificagbes apresentadas na proposta.

5.4. Nao sera efetuado qualquer pagamento & CONTRATADA, em caso de descumprimento das
condi¢cBes de habilitagdo e qualificacdo exigidas na licitag&o.

5.5. E vedada a realizacdo de pagamento antes da execucdo do objeto ou se 0 mesmo nao estiver
de acordo com as especificacdes do Anexo | — Termo de Referéncia do edital do Pregdo Eletrdnico
n.° .

5.6. Os pagamentos encontram-se ainda condicionados a apresentacdo dos seguintes
comprovantes:

5.6.1. Documentacao relativa a regularidade para com as Fazendas Federal, Estadual e Municipal,
Fundo de Garantia por Tempo de Servigo (FTGS) e a Justica Trabalhista.

5.7. Toda a documentacdo exigida devera ser apresentada em original ou por qualquer processo de
reprografia, obrigatoriamente autenticada em cartério. Caso esta documentacgéo tenha sido emitida
pela Internet, s6 sera aceita ap0s a confirmacao de sua autenticidade.

5.8. O C.N.P.J. Constante da Nota Fiscal devera ser o mesmo indicado na proposta.

CLAUSULA SEXTA — DOS RECURSOS ORCAMENTARIOS

6.1. As despesas decorrentes da presente contratacdo correrdo pela fonte de recursos do(s)

orgao(s)/entidade(s) contratante consignadas abaixo:

e Projeto/Atividade 24901.12.122.0001.1119.0001, Elemento de Despesa 33.90.39, Fonte de
Recurso 0.101 do orgcamento da Secretaria Municipal da Educagéao;

e Projeto/Atividade 24901.12.122.0001.1119.0001, Elemento de Despesa 40.90.52, Fonte de
Recurso 0.101 do orgcamento da Secretaria Municipal da Educacéo.

CLAUSULA SETIMA — DO PRAZO DE VIGENCIA E DE EXECUCAO

7.1. O prazo de vigéncia deste contrato é de 12 (doze) meses, contados a partir da sua publicacéo,
devendo ser publicado na forma do paragrafo Unico do art. 61, da Lei Federal n° 8.666/1993.

7.2. O prazo de entrega do objeto deste contrato ndo podera ser superior a 30 (trinta) dias, contados
a partir da data de recebimento, pelo CONTRATADO, da Ordem de Fornecimento ou instrumento
habil. Quanto ao prazo de execucdo dos servicos de instalacdo ndo podera ser superior a 10 (dez)
dias, a contar da entrega dos equipamentos indicados no item 7.2-.

7.3. Os prazos de vigéncia e de execucdo deste contrato poderdo ser prorrogados nos termos do
que dispde o art. 57, da Lei Federal n° 8.666/1993.

CLAUSULA NONA - DAS OBRIGAQOES DA CONTRATADA

9.1. Executar a entrega do objeto em conformidade com as condi¢cbes deste instrumento, do Edital
do Pregéo Eletrénico n° , do Anexo | — Termo de Referéncia do Edital, e de acordo com as
necessidades da Contratante;

9.2. Manter durante toda a execucdo contratual, em compatibilidade com as obrigacdes assumidas,
todas as condicbes de habilitacdo e qualificacdo exigidas na licitacéo.
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9.3. Aceitar, nas mesmas condi¢cbes contratuais, 0s percentuais de acréscimos ou supressdes
limitados ao estabelecido no 8§1°, do art. 65, da Lei Federal n°. 8.666/1993, tomando-se por base o
valor contratual;

9.4. Responsabilizar-se pelos danos causados diretamente & CONTRATANTE ou a terceiros,
decorrentes da sua culpa ou dolo, quando da entrega do objeto, hdo podendo ser arguido para efeito
de excluséo ou reducao de sua responsabilidade o fato de a CONTRATANTE proceder a fiscalizagcdo
ou acompanhar a entrega do objeto contratual;

9.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
entrega do objeto contratual, inclusive as obrigacdes relativas a transporte, salarios, previdéncia
social, impostos, encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel
cumprimento das leis trabalhistas e especificas de acidentes do trabalho e legislacdo correlata,
aplicaveis ao pessoal empregado na execucao contratual;

9.6. Prestar imediatamente as informacgdes e 0s esclarecimentos que venham a ser solicitados pela
CONTRATANTE, salvo quando implicarem em indagacdes de carater técnico, hipétese em que serdo
respondidas no prazo de 24 (vinte e quatro) horas;

9.7. Refazer a entrega do objeto contratual que comprovadamente apresente condi¢des de defeito ou
em desconformidade com as especificacdes do Termo de Referéncia — Anexo | do Edital do Pregéo
Eletrdnico n® , ho prazo fixado pelo(s) CONTRATANTE, contado da sua notificagéo;

9.8. Manter durante todo o prazo de vigéncia do Contrato, total compatibilidade no que diz respeito as
responsabilidades assumidas no ato da contratagcdo, mantendo toda a habilitacdo e qualificacdo
exigida quando da assinatura deste Contrato;

9.9. Cumprir, quando for o caso, as condicbes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta comercial, observando o prazo minimo exigido pela
Administracao;

9.10. Sujeitar-se a mais ampla e irrestrita fiscalizacdo por parte do servidor autorizado pela
CONTRATANTE, encarregado de acompanhar a execucdo do processo de entrega e recebimento dos
objetos de Contrato, prestando todos os esclarecimentos que Ihes forem solicitados e atendendo as
reclamag6es formuladas;

9.12. Prestar imediatamente as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE, salvo quando implicarem em indagacfes de carater técnico, hipétese em que serdo
respondidas no prazo de 24 horas (vinte e quatro) horas;

9.13. Remover, as suas expensas, todo o material que estiver em desacordo com as especificacdes
basicas, e/ou aquele em que for constatado dano em decorréncia de transporte ou acondicionamento,
providenciando a substituicdo do mesmo, no prazo imediato, contados da notificacdo que Ihe for
entregue oficialmente;

9.14. N&o transferir, subcontratar ou ceder, total ou em partes, a qualquer titulo os direitos e
obrigacdes decorrentes da adjudicacdo dos objetos do Anexo | - Termo de Referéncia do edital, salvo
guando expressamente autorizado pela Secretaria Municipal da Educa¢éo — SME;

9.15. Providenciar a substituicdo de qualquer profissional envolvido na execu¢ado do objeto contratual
cuja conduta seja considerada indesejavel pela fiscalizacdo da contratante.

9.16. O equipamento devera possuir garantia de 60 (sessenta) meses para reposicdo de pecas, mao
de obra e atendimento onsite, no regime 24x7, 24 horas (vinte e quatro) horas por dia e 7 (sete) dias
por semana, incluindo feriados e finais de semana.

9.16.1. Tempo de atendimento on-site com 02 (duas) horas para atendimento e 08 (oito) horas para
solucao do problema ap6s abertura do chamado técnico para falhas de hardware.

9.16.2. Todos os componentes dos equipamentos devem ser do préprio fabricante ou estar em
conformidade com a politica de garantia do mesmo, ndo sendo permitida a integracao de itens de
terceiros que possam acarretar em perda parcial da garantia ou ndo realizacdo da manutencgéo
técnica pelo proprio fabricante quando solicitada; a empresa fabricante do equipamento devera prove
assisténcia técnica em todo o territdrio brasileiro seja diretamente ou através de rede autorizada.
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9.16.3. O fabricante deve ser solidariamente responsavel pela sua rede autorizada. A abertura de
chamado para suporte técnico e abertura de chamados devera ser feita através de 0800 ou via chat
pela internet ambos em Portugués. Todos os drivers para os sistemas operacionais suportados
devem estar disponiveis na web site do fabricante do equipamento; documento oficial do fabricante
comprovando que 0s equipamentos ofertados sdo novos, sem uso e ndo sao produtos
descontinuados.

CLAUSULA DECIMA — DAS OBRIGACOES DA CONTRATANTE

10.1. Solicitar a entrega do objeto a CONTRATADA através da emissao de Ordem de Compra ou de
Servigo.

10.2. Proporcionar a CONTRATADA todas as condigbes necessarias ao pleno cumprimento das
obrigacdes decorrentes do objeto contratual, consoante estabelece a Lei Federal n? 8.666/1993 e
suas alteracdes posteriores.

10.3. Fiscalizar a entrega do objeto contratual através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da CONTRATADA, que atenderd ou justificara de imediato.

10.4. Notificar a CONTRATADA, de qualquer irregularidade decorrente da execucdo do objeto
contratual.

10.5. Efetuar os pagamentos devidos &8 CONTRATADA nas condi¢6es estabelecidas neste contrato.
10.6. Aplicar as penalidades previstas em lei e neste instrumento.

10.7. Fornecer, a qualquer tempo e com maxima presteza, mediante solicitacdo escrita da
CONTRATADA, informacgdes adicionais, dirimir divida e orienta-la em todos 0s casos omissos;

10.8. Fornecer a Contratada todas as informacdes relacionadas ao objeto deste contrato;

10.9. Assegurar 0s recursos orgcamentérios e financeiros para custear o contrato;

CLAUSULA DECIMA PRIMEIRA — DA ENTREGA E DO RECEBIMENTO

11.1. Quanto a entrega:

11.1.1. O objeto deste contrato devera ser entregue rigorosamente em conformidade com as
especificagbes e quantitativos estabelecidos no Anexo | - Termo de Referéncia do Edital do Pregéo
Eletrdnico n® , ho préprio edital e na proposta da empresa vencedora do certame, no prazo de
30 (trinta) dias, contados da data de emissao da ordem de fornecimento ou instrumento habil. Quanto
ao prazo para inicio do servi¢o de instalacdo ndo podera ser superior a 10 (dez) dias ap0s a entrega
dos equipamentos.

11.1.2. Os atrasos ocasionados por motivo de forca maior ou caso fortuito, desde que justificados até
02 (dois) dias uteis antes do término do prazo de entrega, e aceitos pela CONTRATANTE, ndo serdo
considerados como inadimplemento contratual.

11.1.3. O objeto contratual devera ser entregue rigorosamente em conformidade com as
especificacfes estabelecidas no Anexo | — Termo de Referéncia doe edital, no endereco, sito Av.
Desembargador Moreira, 2875 — Dionisio Torres — Fortaleza/CE — Cep: 60170-173.

11.1.4. A responsabilidade administrativa pelo recebimento do objeto tal qual estipulado no edital
sera exclusiva do servidor autorizado pelo érgdo participante, encarregado de acompanhar a
execucdo do processo de entrega e recebimento dos objetos da Ata, conforme art. 67 da Lei
8.666/93.

11.1.5. Os atrasos ocasionados por motivo de forgca maior ou caso fortuito, desde que justificados até
02 (dois) dias Uteis antes do término do prazo de entrega, e aceitos pela contratante, ndo serdo
considerados como inadimplemento contratual.

11.1.5. Os pedidos de prorrogacéao de prazo de entrega s serdo examinados quando formulados até
0 prazo limite descrito no item 11.1.1.

11.2. Quanto ao recebimento:

11.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificacdo da conformidade
do objeto contratual com as especificacdes, devendo ser feito por pessoa credenciada pela
CONTRATANTE;
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11.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificacdo da
gualidade e da quantidade do objeto, certificando-se de que todas as condi¢cdes estabelecidas foram
atendidas e, consequente aceitacdo das notas fiscais pelo Gestor da contratagdo, devendo haver
rejeicdo no caso de desconformidade.

11.2.3. O objeto contratual que comprovadamente apresentar desconformidade com as
especificagbes constantes no Anexo | — Termo de Referéncia do edital, bem como em seu Apéndice |,
serd rejeitado, parcial ou totalmente, conforme o caso, obrigando-se o contratado a substitui-los no
prazo maximo de 10 (dez) dias, sem 6nus para a CONTRATANTE, sob pena de ser considerada em
atraso quanto ao prazo da entrega.

11.2.4. O item recusado que nao for retirado pela CONTRATADA no prazo estabelecido sera enviado
a entidades filantrépicas sem fins lucrativos, reconhecidas como de utilidade publica municipal, ou
para Organizac¢des da Sociedade Civil de Interesse Publico.

11.2.5. A CONTRATADA garantirda a qualidade de cada unidade do equipamento fornecido,
obrigando-se a substituir aqueles que estiverem danificados em razao de transporte, descarga ou
outra situacdo que ndo possa ser imputada a Administracao.

11.2.6. A CONTRATADA fara constar da nota fiscal os valores unitarios e respectivos valores totais
em conformidade com o constante da correspondente nota de empenho, atentando-se para as
inexatiddes que poderdo decorrer de eventuais arredondamentos.

11.2.7. Nos valores registrados deverdo estar inclusos todos os custos, inclusive transporte,
embalagem, seguros, frete, imposto e quaisquer outros que incidam direta ou indiretamente na
aquisicao e entrega dos materiais.

11.2.8. Consoante o disposto no artigo 32 da Lei n°® 12.305/2010, as embalagens devem ser
fabricadas com materiais que propiciem a reutilizacdo ou a reciclagem, devendo-se assegurar que
sejam restritas em volume e peso as dimensdes requeridas a protecdo do conteudo e a
comercializacdo do produto, projetadas de forma a serem reutilizadas de maneira tecnicamente
viavel e compativel com as exigéncias aplicaveis ao produto que contém, ou recicladas, se a
reutilizac@o nao for possivel.

11.2.9. Devera constar tanto do recibo como do Termo de Recebimento Definitivo a assinatura do
recebedor, devidamente identificado por carimbo, manuscrito ou digitagdo, indicando inclusive o
namero da matricula, no caso de servidor, a data do recebimento, a especificacdo qualitativa e
guantitativa do(s) item(ns) recebido e o local do recebimento.

11.2.10. O descumprimento de qualquer das determinacdes constantes dos itens acima configura
inadimplemento contratual, ensejando a rescisédo do presente contrato, sem prejuizo das sancdes
administrativas, civis e criminais inclusive do servidor administrativo que ndo observou as clausulas.

CLAUSULA DECIMA SEGUNDA - DA FISCALIZACAO

12.1. A execucdo contratual ser4d acompanhada e fiscalizada pelo(a) Sr(a).
, especialmente designado para este fim pela CONTRATANTE, de
acordo com o estabelecido no art. 67, da Lei Federal n® 8.666/1993, doravante denominado
simplesmente de GESTOR.

CLAUSULA DECIMA TERCEIRA - DAS SANCOES ADMINISTRATIVAS

13.1. No caso de inadimplemento de suas obrigacdes, a CONTRATADA estara sujeita, sem prejuizo
das sanc¢des legais nas esferas civis e criminais, as seguintes penalidades:

13.1.1. Adverténcia escrita: quando se tratar de infracdo leve, a juizo da fiscalizacdo, no caso de
descumprimento das obrigacfes e responsabilidades assumidas neste contrato ou, ainda, no caso
de outras ocorréncias que possam acarretar prejuizos a contratante, desde que nao caiba a
aplicacdo de sangédo mais grave;

13.1.2. Multas, cumulativa ou ndo com as demais sancdes, nas seguintes formas:
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a) 0,03% (trés centésimos por cento) do valor total da nota de empenho, para cada dia de atraso na
entrega do produto, decorridos 30 (trinta) dias em atraso o contratante poderd decidir pela
continuidade da multa ou pela rescisao, em razao da inexecucgao total;

b) 0,06% (seis centésimos por cento) por dia sobre o valor do fato ocorrido, para ocorréncias de
atrasos em qualquer outro prazo previsto neste instrumento, ndo abrangido pelas demais alineas;

c) 5% (cinco por cento) sobre o valor global atualizado do contrato, pela ndo manutencdo das
condic¢des de habilitagdo e qualificagdo exigidas no instrumento convocatorio;

d) 20% (vinte por cento) sobre o valor do contrato, nas hip6teses de recusa na assinatura do
contrato, rescisdo contratual por inexecucdo do contrato — caracterizando-se quando houver
reiterado descumprimento de obrigacfes contratuais — entrega inferior a 50% (cinquenta por cento)
do contratado, atraso superior ao prazo limite de trinta dias, estabelecido na alinea “a”, ou os
servicos forem prestados fora das especificagbes constantes do termo de referéncia e da proposta
da contratada.

13.1.3. Suspensdo temporaria de participar em licitagdo e impedimento de contratar com a
administracéo, pelo prazo ndo superior a 02 (dois) anos;

13.1.4. Declaracdo de inidoneidade para licitar ou contratar com a administracdo publica enquanto
perdurarem 0s motivos que determinaram sua puni¢do ou até que seja promovida a sua reabilitagéo
perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que o contratado
ressarcir a administracdo pelos prejuizos resultantes e depois de decorrido o0 prazo da sancao
aplicada com base no inciso anterior.

13.2. Quem, convocado dentro do prazo de validade da sua proposta, ndo celebrar o registro de
precos, deixar de entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o
retardamento da execuc¢éo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucéo da
ata, comportar-se de modo inidébneo ou cometer fraude fiscal, ficard impedido de licitar e contratar
com o Municipio de Fortaleza e, sera descredenciado no sistema de cadastramento de fornecedores
da Central de LicitacBes da Prefeitura de Fortaleza que se refere o inciso XIV do art. 4° da Lei n°
10.520/2002 e suas alteragdes, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas
no edital originério e no contrato e das demais cominacdes legais.

13.3. O valor correspondente a qualquer multa aplicada a contratada, garantida a observancia dos
principios do contraditério e da ampla defesa, podera ser descontado de acordo com o paragrafo
quarto desta clausula, ou ainda, a critério da contratante, via Documento de Arrecadagdo Municipal —
DAM, em até 10 (dez) dias ap6s o recebimento da notificacdo, ficando a contratada obrigada a
comprovar o recolhimento mediante a apresentacdo da copia do referido documento. O DAM podera
ser obtido no sitio da Secretaria de Financas do Municipio de Fortaleza — SEFIN,
www.sefin.fortaleza.ce.gov.br.

13.4. Decorrido o prazo de 10 (dez) dias para o recolhimento da multa, o débito serd acrescido de
1% (um por cento) de mora por més/fragcao, inclusive referente ao més da quitacdo/consolidagédo do
débito, limitado o pagamento com atraso em até 60 (sessenta) dias ap0s a data da notificagéo, e,
apos este prazo, o débito sera cobrado judicialmente.

13.5. No caso de a contratada ser credora de valor suficiente, a contratante podera proceder ao
desconto da multa devida na proporc¢édo do crédito.

13.6. Se a multa aplicada for superior ao valor dos pagamentos eventualmente devidos, respondera
a contratada pela sua diferenca, podendo ser esta cobrada judicialmente.

13.7. As sanc¢des previstas nos incisos |, Il e IV desta clausula poderéo ser aplicadas juntamente
com as do inciso I, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 05
(cinco) dias Uteis, nos termos do §2° do artigo 87 da Lei n° 8.666/93 e suas alteragdes.

13.8. A sancado estabelecida no inciso IV desta clausula é de competéncia exclusiva do Senhor
Secretario Municipal de Educagéo, facultada a defesa do interessado no respectivo processo, no
prazo de 10 (dez) dias da abertura de vista, podendo a reabilitacdo ser requerida ap6s 02 (dois) anos
de sua aplicacéo, nos termos do 83°, do artigo 87 da Lei n° 8.666/93 e suas alteragdes.
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13.9. As multas ndo tém carater indenizatério e seu pagamento ndo eximira a contratada de ser
acionada judicialmente pela responsabilidade civil derivada de perdas e danos junto a contratante,
decorrentes das infracdes cometidas.

CLAUSULA DECIMA QUARTA — DA RESCISAO CONTRATUAL

14.1. A inexecucdo total ou parcial do contrato enseja sua rescisdo pela contratante, com as
consequéncias previstas abaixo:

14.1.1. A rescisao contratual podera ser:

a) Determinado por ato unilateral e escrito da contratante, nos casos enumerados nos incisos | a Xl
e XVIl o art. 78, da Lei n° 8.666/93 e suas alteracoes;

b) Amigéavel, por acordo entre as partes, mediante autorizagéo escrita e fundamentada da autoridade
competente, reduzida a termo no processo de licitacdo desde que haja conveniéncia da contratante;
¢) Judicial, nos termos da legislacéo.

14.2. Constituem motivos para rescisdo do contrato os previstos no art. 78 da Lei n°® 8.666/93 e suas
alteracoes.

14.3. Em caso de rescisao prevista nos incisos Xl a XVII do art. 78 da Lei n°® 8.666/93 e suas
alteracdes, sem que haja culpa da contratada, serd esta ressarcida dos prejuizos regularmente
comprovados, quando os houver sofrido.

14.4. A rescisdo contratual de que trata o inciso | do art. 79, acarreta as conseqiiéncias previstas no
art. 80, incisos | a IV, ambos da Lei n° 8.666/93 e suas alteracoes.

14.5. Este contrato podera ser rescindido a qualquer tempo pela CONTRATANTE, mediante aviso
prévio de no minimo 30 (trinta) dias, nos casos das rescisdes decorrentes do previsto no inciso XlI,
do art. 78, da Lei Federal n° 8.666/1993, sem que caiba a CONTRATADA direito & indenizagdo de
qualquer espécie.

CLAUSULA DECIMA QUINTA — DA GARANTIA

15.1. O contratante devera prestar garantia contratual correspondente a 5% (cinco por cento) sobre o
valor do contrato, em conformidade com o disposto no art. 56, da Lei Federal n°® 8.666/1993, vedada
a prestagéo de garantia através de Titulo da Divida Agraria.

15.2. Na garantia devera estar expresso prazo de validade superior a 90 (noventa) dias do prazo de
vigéncia do contrato.

15.3. A garantia prestada sera restituida e/ou liberada apés o cumprimento integral de todas as
obrigacdes contratuais e, quando em dinheiro, sera atualizada monetariamente, conforme dispfe o §
4°, do art. 56, da Lei Federal n° 8.666/1993.

15.4. A ndo prestagcdo de garantia equivale a recusa injustificada para a contratacdo, caracterizando
descumprimento total da obrigacdo assumida, ficando o licitante sujeito as penalidades legalmente
estabelecidas, inclusive multa.

15.5. Na ocorréncia de acréscimo contratual de valor, devera ser prestada garantia proporcional ao
valor acrescido, nas mesmas condi¢cfes estabelecidas no subitem 15.1 deste contrato.

CLAUSULA DECIMA SEXTA — DO FORO

16.1. Fica eleito o foro do Municipio de Fortaleza, do Estado do Ceara, para dirimir quaisquer
guestbes decorrentes da execucdo deste contrato, que ndo puderem ser resolvidas na esfera
administrativa.
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E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Assessoria
Juridica da CONTRATANTE, e do qual se extrairam 3 (trés) vias de igual teor e forma, para um sé
efeito, as quais, depois de lidas e achadas conforme, vao assinadas pelos representantes das partes
e pelas testemunhas abaixo.

Local e data
(nome do representante) (nome do representante)
CONTRATANTE CONTRATADO(A)
Testemunhas:
(nome da testemunha 1) (nome da testemunha 2)
RG: RG:
CPF: CPF:

Visto:

(Nome do(a) procurador(a)/assessor(a) juridico(a ) da CONTRATANTE)
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